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Yuklenici s6zlesmeye konu yukumluluklerini yaparken, Bakanlik bilgi guvenligi politikalarina uymak zorundadir. Bakanhgin
1 bilgi gtivenligi politikalari, Saglik Bakanhgi Bilgi Guvenligi Politikalari Yonergesi ve Saglik Bakanhgi Bilgi Guvenligi Politikalari (1)
Kilavuzunda acgiklanmistir. Bahse konu dokiimanlara, Genel Mudurlik web sitesi mevzuat bélimu veya bilgi givenligi web
sitesinden erisim saglanir.
Yuklenicinin herhangi bir is ve isleminde veya yukumlu oldugu is ve sistemle ilgili olarak Bakanlik bilgi giivenligi politikalarina
> aykiri hareket etmesi halinde, bu durum Idare tarafindan yazili olarak yUkleniciye bildirilir ve gerekli dizenlemeleri yapmasi (1)
istenir. YUkleniciye bu tarzda bir bildirim yapilmamis olmasi halinde, yuklenicinin bilgi givenligi politikalarina uydugu kabul
edilir.
Sagdlik Bilgi Sistemleri Genel Mudurligl BGYS Politikalari uyarinca, idareye ait bilgilerin korunmasi maksadiyla, yukleniciler
3 ile BG.SZ.02 Kurumsal Gizlilik TaahhUtnamesi ve s6z konusu is kapsaminda galigsacak olan yuklenici personeli ile BG.SZ.01 (1)
Personel Gizlilik Sézlegsmesi imzalanir. Bahse konu dokimanlara, Genel Mudurluk bilgi glvenligi web sitesinden erigim
saglanir.
Sozlesmeye konu is kapsaminda alt yuklenici kullanilacaksa, ana yuklenici tarafindan tim alt yUklenicilere BG.SZ.02
Kurumsal Gizlilik Taahhutnamesi imzalatilir ve taahhGtnamelerin bir sureti idareye teslim edilir. Ayni sekilde alt yiklenici
4 calisanlari ile de BG.SZ.01 Personel Gizlilik S6zlesmesi imzalanir. Alt yikleniciler ve ¢alisanlarina ait s6zlegsmeler Idareye Q), (2
teslim edilmeden, alt ylkleniciler galismalara katilamaz. Alt yikleniciler ile BG.SZ.02 Kurumsal Gizlilik Taahhitnamesi
imzalanmasi, asil yuklenicinin gizlilik ile ilgili sorumluluklarini ortadan kaldirmaz veya degistirmez.
5 BG.SZ.02 Kurumsal Gizlilik Taahhitnamesi ve ihaleye konu is kapsaminda galistirilacak anahtar personelin BG.SZ.01 (1)
Kisisel Gizlilik S6zlesmelerinin imza islemleri tamamlanmadan, yiklenici tarafindan ise baslanamaz.
6 Yuklenici ¢calisanlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri, BG.SZ.01 Kisisel Gizlilik S6zlesmeleri idareye teslim (1)

edildikten sonra tanimlanir.
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Yklenici personelinin Bakanlik bilisim kaynaklarina erigimi, idare tarafindan saglanan VPN hizmeti tizerinden yapilr. VPN
7 erisimi yapilabilmesi icin BG.SZ.02 Kurumsal Gizlilik TaahhUtnamesi ve BG.SZ.01 Personel Gizlilik S6zlesmelerinin 3)
idareye teslim edilmis olmasi gerekir.
Yuklenici, calistirilacagi personelin adli sicil kayitlarini sorgulatip, bunlari idareye bildirir. Calisanlarin TCK’'nin 53’ncl
maddesinde belirtilen slreler gegmis olsa bile devletin glvenligine karsi suglar, anayasal diizene ve bu dizenin igleyisine
8 kars! suglar, zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtecilik, giveni kétliye kullanma, hileli iflas, ihaleye fesat (1)
karistirma, edimin ifasina fesat karistirma, sucgtan kaynaklanan mal varligi degerlerini aklama ve kacakgilik suglarindan
mahkdm olmamig olmasi gerekir.
9 Yiklenicinin (ve alt yiklenicilerin) ise baglama tarihi itibari ile gegerli olan TURKAK onayl bir belgelendirme kurulusu 4)
tarafindan verilmis ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi (BGYS) Sertifikasi olmasi gerekir.
Y Uklenicinin proje kapsaminda kullanacag: bilgisayarlarda yer alan idareye ait veriler (yazilim kaynak kodlari dahil),
10 Lo O e i (5)
Bakanlik bilgi gtivenligi politikalari uyarinca sifreli olarak muhafaza edilir.
Projede kullanilan bilgisayarlarin herhangi bir nedenle kullanimdan ¢ikarilmasi durumunda, ilgili bilgisayarlar gtivenli silme
11 |, . . - . : s 5)
islemine tabi tutulur ve bununla ilgili tutanaklar idareye teslim edilir.
12 Yiiklenici [PROJE VEYA SISTEMIN ADITin isletim ve destek faaliyetleri esnasinda 6698 sayil Kisisel Verilerin Korunmasi (5)
Kanununda belirtilen “VERI ISLEYEN” sifatiyla hareket eder.
YUklenici, verilerin islenmesi esnasinda veri glvenliginin saglanmasi, erisim ve yetkilendirme gibi konularda tereddutte
13 . o : . A y 5)
kalmasi durumunda, en seri yontem ile Idareye basvurur ve Idarenin verecegi talimatlar dogrultusunda hareket eder.
14 [PROJE VEYA SISTEMIN ADI'nde islenen 6zel nitelikli kisisel verilerin giivenligi icin, Kisisel Verileri Koruma Kurulunun 31 ), (7)

Ocak 2018 tarihli, 2018/10 sayilh Kararinda belirtilen énlemler alinir.
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ise baglama tarihini takiben [XXX giin/ay/hafta] icerisinde [PROJE VEYA SISTEMIN ADI] kullanicilari (Bakanlik son
kullanicilari, vatandaslar, firmalar, kullanici/rol yénetimi yapan ayricalikli kullanicilar, sistem yéneticileri, yazilim gelistiriciler
vb.) ve dis sistemler ile gerceklestirilen entegrasyonlar kapsaminda sisteme yapilacak her turli erisimin kontroli ile ilgili
hususlari agiklamak Uzere; Bakanlik Bilgi Guvenligi Politikalari Kilavuzu ve KVKK tarafindan yayimlanan “Kisisel Veri
Glivenligi Rehberi (Teknik ve idari Tedbirler)” dokiimaninda belirtildigi sekilde, “Erisim Kontrol Politikasi” ve bu dokiimanin
pargasi veya ayri bir dokiiman olarak “Erisim Yetki ve Kontrol Matrisi” hazirlanir ve idareye teslim edilir.

(5)

16

Uygulamalara oturum agmaya calisan Bakanlik kullanicilarinin, Bakanlik insan Kaynaklari Veri Tabaninda kayitl ve faal
bir Saglik Bakanhgi ¢alisani olup olmadigi kontrol edilir. [PROJE VEYA SISTEMIN ADI]'nde kayitli olsa dahi Bakanlik
insan Kaynaklari Veri Tabaninda kayitli olmayan kullanicilarin sistemlere erisimi engellenir. Bu husus, Bakanlik insan
Kaynaklari Veri Tabaninin bu islem igin hazir olmasini takiben iDARE tarafindan talep edilmesi durumunda devreye alinr.

(8)

17

Uygulamalarda tanimli Bakanlik kullanicilarinin, faal bir Bakanlik ¢alisani olup olmadiginin kontrol edilerek; Bakanlik insan
Kaynaklari Veri Tabaninda faal olarak tanimli olmayan kullanicilarin sistem yoneticisine gosterilmesini sadlayan bir arayiz
olusturulur. Bu arayuz vasitasi ile Bakanlik ile ilisigi kalici olarak kesilmis personelin, uygulamalara erisim yetkilerinin iptal
edilmesi saglanir. Bu husus, Bakanlik insan Kaynaklari Veri Tabaninin bu islem igin hazir olmasini takiben iDARE
tarafindan talep edilmesi durumunda devreye alinir.

(8)

18

Kullanicilarin web tabanh uygulamalara giris arayuzleri icin glvenlik kodu (captcha) uygulamasi yapilir. Bakanlik
kullanicilari ve vatandaslar tarafindan giris yapilan arayuzler igin farkh captcha uygulamasi istenebilir.

(5)

19

Parola ile giris gerektiren tum uygulamalarin, Saglik Bakanhgi Bilgi Guvenligi Politikalari Kilavuzunda belirtilen parola
politikasi ile uyumlu olmasi saglanir. Dogrudan vatandaslar tarafindan giris yapilan uygulamalar icin farkli parola politikasi
uygulanabilir.

(5)

20

Parola degisimi yapilan tim ekranlarda parola degisimi 6ncesinde, kullanici kimliginin dogrulanmasi (eski parolanin
girilmesi, SMS veya e-posta ile dogrulama vb. yéntemlerle) saglanir.

(5)
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21 Yonetici ve son kullanicilar tarafindan agilan oturumlar igin zaman agimi (time out) sureleri belirlenmelidir. Bu surelerin (5)
parametrik olarak degistiriimesi icin gerekli yonetim arayuzleri saglanir.
22 Tam parolalar sifreli (6zetlenmis) olarak saklanir. Sifreleme (6zetleme) islemleri icin Saglik Bakanhgi Bilgi Guvenligi (5)
Politikalari Kilavuzunda belirtilen 6zetleme algoritmalari ve anahtar boyu degerleri kullanilir.
23 Sistem yo6netimi maksatli olarak sunucu/uygulamalara yapilacak erigsimlerde, erisim yapan kullanicilara sorumluluklarini (5)
aciklayan bir karsilama mesaji (onam metni) konulur.
Veri tabaninda saklanan verilerin yetkisiz kisiler tarafindan goriintiilenmesini engellemek maksadiyla, iDARE ile ortak
24 | olarak yapilacak ¢alisma sonucunda tespit edilen veri alanlari, veri tabaninda maskelenmis (data masking) ve/veya sifreli (5)
olarak saklanir.
o5 Kullanici arayUzleri ve raporlarda bir butun olarak goruntulenme ihtiyaci olmayan kisisel veri alanlari igin veri maskeleme 5)
(data masking) islemi yapilir. Hangi alanlarin maskelenecegi IDARE ile ortak olarak yapilacak ¢alisma ile belirlenir.
26 | Hassas bilgiler (TC Kimlik No, Kullanici Adi, Parola, Token vb.) hi¢bir sekilde URL’ler i¢ginde agik olarak tasinmaz. (5)
Web araytzleri ile erigilen tim uygulamalara HTTPS protokoll kullanilarak erigilir. Bu maksatla ihtiya¢ duyulan SSL
27 - : 4 (5)
sertifikalari IDARE tarafindan saglanir.
28 Sistemi olusturan bilesenler arasinda veya dis sistemler ile entegrasyon kapsaminda gergeklesen her turl veri 5)
aktarimi/degisimi islemleri sifrelenmis olarak gerceklestirilir.
29 | Yazilimlara ait kaynak kodlari idare tarafindan saglanan Kaynak Kod Yénetim Aracinda saklanir. (5)
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Tum gelistirme islemleri gergek (canli) ortamdan farkl bir ortamda yapilir. Bu maksatla tesis edilecek yazilim gelistirme
ortami icin ihtiyac duyulan yazilim ve donanimlar [IDARE ve/veya YUKLENICI] tarafindan saglanir. Gelistirilen yazilimlarin
test edilmesi icin gergcek ortam verileri kullaniimaz.

(5)

31

Yazilim gelistirme esnasinda, giivenli yazilim gelistirme pratikleri uygulanir. Bu amagla IDARE tarafindan hazirlanan
“‘Guvenli Yazihm Gelistirme Kontrol Listesi” kullanilir. Guncel listeye Genel Mudurlagan bilgi glvenligi web sitesinden
erisim saglanir.

(5)

32

Guvenli Yazilim Gelistirme Kontrol Listesinde yer alan kontrollerden PROJE'de uygulanmasi teknik nedenlerle mimkuin
olmayan maddeler, IDARE ve YUKLENICI tarafindan musterek olarak belirlenir.

(5)

33

IDARE gerekli gordugu durumlarda kendi personeline ve/veya uglncu kisi ve/veya firmalara glvenlik testleri yaptirabilir.
Gulvenlik testleri SISTEM’in guvenlik agiklarina kargi taranmasini, analiz edilmesini, raporlanmasini ve dogrulama testlerini
kapsar.

(5). (9)

34

Guvenlik testlerinde tespit edilen guvenlik agiklarindan proje ile ilgili olanlar YUKLENICI tarafindan diizeltilir. IDARE'nin ag
altyapisi, donanim yapilandirmasi vb. sebeplerle IDARE'den kaynaklanan guvenlik agiklarinin dizeltiimesinden ve bu
aciklarin sistemlerde sebep olacagdi gecikmelerden/kesintilerden YUKLENICI sorumlu tutulamaz.

(5), (9)

35

Giivenlik agiklarinin ¢éziimlendiginin YUKLENICI tarafindan bildiriimesi sonrasi IDARE dogrulama amagli olarak giivenlik
testi yaptirilabilir. Tekrar edilen testlerde ¢ikan glvenlik aciklari, YUKLENICI tarafindan diizeltilir.

(5). (9)

36

IDARE, istemesi halinde kendi personeline ve/veya lglncl kisi ve/veya firmaya kaynak kod analizi yaptirabilir. Analiz
islemleri esnasinda talep edilmesi halinde YUKLENICI tarafindan analiz yapan kisi veya firmaya destek verilir. Kaynak kod
analizleri sonucunda tespit edilen hususlara YUKLENICI tarafindan yapilmasi gereken hususlar, YUKLENICI ve IDARE’nin
ortak mutabakati ile belirlenir.

(5), (10)
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37

Kullanicilar tarafindan yapilan basarili ve basarisiz oturum giriglerine ait iz bilgileri; uygulama tarafindan dretilen hata
mesaijlarina ait iz bilgileri (hata kodu, hata agiklamasi, kullanici adi, modiil, islem zamani) iz bilgileri, kullanicilarin hangi
tarinte (saat, dakika, saniye bazinda), hangi IP adresi ve hangi bilgisayardan sisteme giris yaptidi bilgileri; ic ve dis
paydaslar igin olusturulan web servislerine iligkin iz bilgileri ve IDARE’nin belirleyecegi kritik seviyedeki diger islemlere ait
iz bilgileri kayit altina alinir.

(5)

38

Alinan iz bilgileri, batinligu garanti edilecek sekilde etiketlenir ve saklanir.

(5)

39

Yetkili kullanicilarin iz bilgilerine erisimi, sorgulamasi ve raporlamasi igin ihtiya¢c duyulan arayuzler saglanir.

(5)

40

YUKLENICI, canli ortamda galisan sistemle ilgili olarak; herhangi bir felaket, kriz ve afet durumunda, sistemin IDARE
tarafindan belirlenecek sure icerisinde yeniden devreye alinmasi igin gerceklestirilecek eylemleri ve alinacak énlemleri
aciklayan is surekliligi plani olusturur ve IDARE'ye teslim eder. ig strekliligi plani, IDARE tarafindan belirlenen dénemlerde
test edilir, test sonuglari rapor haline getirilir ve yazili olarak IDARE’ye teslim edilir.

(5)

41

Yazilimlarin yeni siiriimleri, test islemleri tamamlanmadan ve IDAREnin yazili onayi alinmadan canli ortama aktarilmaz.
Canli ortama aktarim éncesinde YUKLENICI tarafindan acil durum senaryolarini da igerecek sekilde kurulum (deployment)
planlari hazirlanir, hazirlanan planlar test edilerek planin uygulanabilir oldugunun teyit edilir, sonrasinda canh ortama
kurulum yapilir.

(5)

Aciklamalar:

(1) Sozlesmeye konu is kapsaminda yuklenici, kuruma ait bilgilere veya bilgi isleme tesislerine fiziksel olarak veya uzaktan erisim yontemleriyle erisim
saglayacak ise bu maddenin Teknik Sartnamelere yazilmasi gerekir.

(2) Sozlesmeye konu is kapsaminda alt yiklenici kullanimina misaade edildigi durumlarda, bu madde yazilacaktir.
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(3) Kurulum bilisim kaynaklarina uzaktan erisim yapilmasi ihtiyaci yok ise bu madde yazilmayacaktir.

(4) Sozlesmeye konu is kapsaminda kuruma 6zgu 6zel bir yazilim veya sistem gelistirilecek veya tesis edilecek ise bu madde yazilacaktir. Ancak
yapilacak isin 6zelligi geregi, yuklenicide bdyle bir uzmanlhga ihtiya¢c olmadigi durumlarda bu maddenin yazilmasina gerek bulunmamaktadir.

(5) Sozlesmeye konu is kapsaminda kuruma 6zgu 6zel bir yazilim veya sistem gelistirilecek veya tesis edilecek ise bu maddeler yazilacaktir.
(6) Ozel nitelikli kisisel verilerin iglendigi sistemler icin gegerlidir.

(7) Bu maddede yazan hususlarin yapilmasi yasal uyumluklar agisindan gereklidir. Ancak yogun olarak 6zel nitelikli kisisel veri islenen sistemlerde
bu maddenin istenmesi durumunda, basta performans olmak Uzere ¢ok ciddi yan etkiler olabilecektir. Proje/sistemde kullanilan/kullaniimasi planlanan
VTYS yazilimlari, bu istedi gerceklestirmek igin gereken fonksiyonlari desteklemeyebilir. Bu gibi sebeplerle, bu maddenin gereklerinin yapilabilmesi igin
ciddi yatirmlar yapilmasina ihtiya¢ duyulabilir. Bu maddenin sartnameye yazilmasi halinde olasi etkilerinin Proje Yonetimi ekipleri/ihtiyag sahibi
birimlerce ayrintili olarak analiz edilerek tespit edilen hususlarin st yonetime aktariimasi, yazilip yazilmayacagi konusunda ust yonetimin de katilimi
ile bir karar verilmesinin uygun olacagi degerlendirilmektedir.

(8) Bu maddelerde yazan hususlarin hayata gegirilebilmesi igin IKSIS/EKIM projesi tarafindan gerekli servislerin saglanmasi gerekmektedir. Bu
maddeler yazilmadan dnce, ilgili servislerin saglanip saglanamayacagi konusunda IKSIS/EKIM proje ekibi ile koordine kurulmasi gerekmektedir.

(9) Sozlesmeye konu isin 6zelligine gore, bedeli yuklenici tarafindan kargilanacak sekilde, idare ve yuklenici tarafindan ortak mutabakat ile
belirlenecek Uglncl taraflara glvenlik testi yaptiriimasi hususu da dikkate alinacaktir. Glvenlik testlerinin yapilmasi/yaptiriimasi ile ilgili konular, Genel
Mudurlik SOME birimi ile koordine edilecektir.

(10) Sozlesmeye konu isin 6zelligine gore, bedeli yuklenici tarafindan karsilanacak sekilde, idare ve yuklenici tarafindan ortak mutabakat ile
belirlenecek Uguncu taraflara kaynak kod analizi yaptirilmasi hususu da dikkate alinacaktir. Kaynak kod analizlerinin yapilmasi/yaptiriimasi ile ilgili
konular, Genel Midurlik SOME birimi ile koordine edilecektir.



