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x iZMiR iL SAGLIK MUDURLUGU x

‘ ’ BiLGi GUVENLIGi YONETiIM SiSTEMi POLITiKASI ‘ )

_ izmiR o
IL SAGLIK MUDURLUGU

BGYS (Bilgi Glivenligi Yénetim Sistemi) politikasi, T.C. Saglik Bakanhgi izmir il Saghk Mudurligi ve
Bagh Birimler bilinyesinde yuritlilen BGYS g¢alismalarinin amag, hedef ve kapsamini, igerigi ve
ydnetimini, sorumlularini, gérev, yetki ve sorumluluklarini iceren bir dokiimandir. Bu dokiiman izmir
il Saglik Midirligi Destek Hizmetleri Baskanlig Bilgi islem Birimi hedefleri dogrultusunda Saglik
Bakanligi Bilgi Guvenligi Politikalar Kilavuzu esas alinarak hazirlanmistir.

1. Amag:

Bilgi Glvenliginin gizlilik, buttinlik ve erisilebilirlik ilkelerine sadik kalmak kosuluyla Ust yoneticilerin
tam destegiyle, tim i¢c ve dis tehditlere yonelik Bilgi Glivenligi teknik, idari ve hukuki tedbirlerin
alinmasini ve uygulanmasini saglamak; ayrica var olan bilginin kaybolmasini, zarara ugramasini, yok
olmasini, yetkisiz ve kotu niyetli kisilerin eline gegmesini engellemektir.

2. Hedef:

Bilgi glivenliginin teknik tedbirlerden ibaret olmamasi sebebiyle; veri isleyen, veri sorumlusu,
verilere ulasabilen en ug kullanicilar da dahil olmak lzere Bilgi Glvenligi farkindaligr olusmasinin
saglanmasi, kurumsal riskler kadar kullaniciya dayali risklerin de en aza indirgenmesini saglamaktir.

3. Kapsam:

izmir il Saglik MiidirlGgi tim birimlerinin, hizmet alinan ve hizmet sunulan bireysel ve kurumsal
tlm veri Ureten ve veriye erisen tim kullanicilarinin Bilgi Glivenligi Standartlari gerekliliklerini yerine
getirmesinin saglanmasi ve risklerin bertaraf edilmesi icin Saghk Bakanhgl BGYS politikalari
doklimaninda yer alan adimlar kapsam dahilinde esas alinmistir.

4. Tanimlar

e izmir il Saghk Miidiirliigi: izmir il Saglik Muidurliigt, Baskanhklar, Hukuk ve Muhakemat Birimi,
izleme-Degerlendirme-istatistik-Raporlama ve Denetim Birimi, Sivil Savunma ve Seferberlik
Hizmetleri Birimi, Basin Birimi, Ozel Kalem, Tibbi Cihaz/Tibbi Hizmet Alimlari Planlama Komisyonu
Birimi, Baskanliklara Bagli il Saglik Miidirligi Birimleri

e Bagli Birimler: ilce Middrliikleriile 112 Komuta Kontrol Merkezi ve Acil Saglik Hizmetleri istasyonlari

e BGYS: Bilgi Glvenligi Yonetim Sistemi.

e Varlik: kurum ici degeri olan her tirli unsur (insan, donanim, yazilim, bilgi, vs.)

o Gizlilik; Bilgiye sadece erisme izni olan yetkili kisiler ya da sistemlerin erismesini saglamaktir.

e Biituinluk; Bilginin yetkisiz kisi ya da islemler tarafindan degistiriimemesini saglamaktir. Béylece
bilginin tutarliigi saglanmis olur.

e Erisilebilirlik; Bilgiye dogru zamanda erisimin ve erisim sirekliliginin saglanmasidir.

e Bilgi Giivenligi ihlal Olayi: BG Politikalarinin ve prosediirlerinin disinda islem tesis edilmesi ile is
operasyonlarini tehlikeye atma ve bilgi glivenligini tehdit etme olasiligi yliksek olan tek ya da bir dizi
istenmeyen ya da beklenmeyen Bilgi Glivenligi olayidir.

o Bilgi Sistemleri: Donanim, yazilim, bilgisayar aglari ve insan unsurlarindan olusan, veri ve bilgileri
toplayan, kaydeden, isleyen, dénistiren ve yayan sistemler bltindni ifade eder.



5. Bilgi Glvenligi Yapisi ve Organizasyonu

Bilgi Sistemleri S, - - Kurumsal SOME Ekip
Koordinatorii Bilgi Gilivenligi Yetkilisi Lideri
Asil Personel
Kadro Sube Muddri Bilgisayar Muhendisi Bilgisayar Muhendisi
Unvani glsay glsay
Gorev Baskan Yardimcisi Bilisim Uzmani Bilgisayar Muhendisi
Unvani
Adi ve . . .. .. .
Erkan ERSOY Abdullah Fatih AKGUL Omer Oztekin
Soyadi
Kurumsal
E-posta erkan.ersoy@saglik.gov.tr| fatih.akgul@saglik.gov.tr omer.oztekin@saglik.gov.tr
Adresi
Yedek Personel
Kadro . - : .
Unvant Tabip Bilgisayar Isletmeni
el Tabi Bilgisayar isletmeni
Unvani P glsayar s
Adi ve . . .. o -
Nehire Tuten YUKSEKOGLU Baris CAGDAS

Soyadi
Kurumsal E-
posta nehire.yuksekoglu@saglik.gov.tr| baris.cagdas@saglik.gov.tr
Adresi

Tablo 1 Bilgi Guvenligi Yapisi ve Organizasyonu
BGYS Komisyonu

izmir il Saghk Mudurliigii BGYS komisyonu il Midiirii baskanliginda Personel Hizmetleri ve Destek
Hizmetleri baskan ve baskan yardimcilari ve Bilgi islem Birim Sorumlusunun katilimi ile yilda bir kez
toplanir.

BGYS Komisyon Gorev, Yetki ve Sorumluluklar
1. il diizeyindeki Bilgi Giivenligi Politika ve stratejilerini belirler; BGYS ydnergesine bagli revizyonlari
yapar.

2. BG politikalarinin uygulanmasini ve uygulanmadaki etkinligini gdzden gegirir.

3. BG faaliyetlerinin ylrutilmesini yonlendirir.
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4. BG egitim ve farkindaliginin saglanmasi icin plan ve program yapar.
5. BG faaliyetleri ve kontrollerinin tim kurum ve kuruluslarda koordine edilmesini saglar.

6. Ylruttlen calismalarin tabana yayillmasi hususunda planlanan c¢alismalara katilir, bagh olduklari
birimlerde bu calismalarin yayllmasina 6nculiik eder.

6. insan Kaynaklari Zafiyeti Yénetimi
a. ise baslama, gérev degisikligi ve isten ayrilma siireclerine yonelik prosediiriin uygulanmasi
saglanir. Personel Gizlilik S6zlesmesi ve Bilgi GUvenligi Farkindalik Bildirgesi personele teblig
edilerek s6z konusu belgeler imzalatilarak 6zliik dosyasinda saklanir.

b. Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin
anahtarlari kolay ulasilabilir bir yerde olmamahdir.

c. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

d. CKYS, il Saglik Bilgi Sistemi, vb. sistemler Gizerinden kisiyle ilgili bir islem yapildiginda ekranda
bulunan kisisel bilgilerin diger kisi veya kisilerce gérilmesi engellenmelidir.

e. Diger kisi, birim veya kuruluslardan telefonla ya da s6zli olarak galisanlarla ilgili bilgi
istenilmesi halinde higbir suretle bilgi verilmemelidir.

f. imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.) kagit imha
makinasinda imha edilmelidir.

g. Tum g¢alisanlar, kimliklerini belgeleyen kartlari gortiniir sekilde tGizerlerinde bulundurmahdir.
h. Personel giris ¢ikislarda kurum kimlik karti okutmalidir.

7. Sosyal Muhendislik Zafiyetleri
Sosyal Mihendislik, insan zafiyetlerinden faydalanarak gesitli etkileme, ikna ve kandirma
yontemleriyle istenilen (normalde paylasmamalari gereken) bilgileri elde etmeye calismaktir.

a. Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum icinde kullanilan sifreler farkh
olmalidir.

b. Kurum ici bilgiler, sosyal medyada paylasiimamalidir.

¢. Kuruma ait higbir gizli bilgi ve yazi sosyal medyada paylasiilmamalidir.

d. Arkadaglarimizla paylasilan bilgiler segilirken dikkat edilmelidir.

e. Kotu niyetli kisilerin eline gegmesi halinde olusacak zararlar distnilerek hareket edilmelidir.

f. E-Postalara gelen kaynagi belli olmayan, siiphe uyandiran e-postalar aciimamali ve ilgili
sorumlulara bilgi verilmelidir.

g. Kurum Web Sayfasinda kurum ile ilgili paylasilan bilgilere son derece dikkat edilmeli ve icerik
surekli olarak izlenmelidir.

h. Telefon veya sohbet yoluyla yapilan haberlesmelerde, resmi e-posta disinda, Kullanici adi ve
ozellikle sifre bilgileri paylasilmamalidir. Sifre kisiye 6zel bir bilgidir. Sistem yoneticileri dahil



olmak lizere telefonda veya e-posta yazismalarinda sifre paylasiilmamalidir. Sistem
yoneticisi gerekli islemi sifrenize ihtiyac duymadan da yapabilmelidir.

i. eMule, torrent gibi dosya paylasim ve indirme yazilimlari kullaniimamalidir.

8. Bilgi Varliklarimiz
Masalstu bilgisayarlar, laptoplar, tabletler, telefonlar, CD, DVD ve USB Bellek ortamindaki veriler,
evraklar, klasér ve evrak dolaplari, sunucular gibi elektronik veya yazili-basili ortamda bulunan
veya iletisim ortaminda (internet, e-mail, telefon vb.) yer alan tim veriler kurumumuz igin bilgi
varligi olarak tanimlanmistir.

A. Varhk Siniflandirmasi

BILGI SINIFLANDIRMA KILAVUZU Saklanma Yeri Dolap
GizLi En kritik bilgilerdir, sadece yonetim kadrosunun Hazirlayan kisi tarafindan
erisimi vardir. Bu tlr bilgilerin yetkisiz erisilmemesi, |kontrol edilen ve kapali
ifsa edilmemesi veya paylasilmamasi kurum odalarda bulunan kilitli
acisindan ¢ok 6nemlidir. Gizlilik 6n plandadir. dolaplar ve kisisel
bilgisayarlar
ic Sadece birimlere 6zel bilgilerdir. Departman Departmanin kilitli dolaplari,
KULLANIM (calisanlari disinda higbir 3. taraf kurumun veya kisisel bilgisayarlar
kisinin gormemesi gereken bilgilerdir. Gizlilik 6n
plandadir.
KiSISEL  [Birim ¢alisanlarinin kisisel calismalar ile ilgili Calisma masalarinin kilitli
bilgilerdir. Kurum islevleri igin yapilan kisisel cekmeceleri
calismalar burada tutulabilir. PC, Laptop veya
Dolaplarda isle ilgili olmayan diger kisisel bilgiler
tutulamaz. Erisilebilirlik 6n plandadir.
KURUMA Bu bilgiler kurum gahlisanlarinin kullanimi igindir. Departmanin kilitli ortak
ACIK Erisilebilirlik ve butiinlik 6n plandadir. dolaplari
Departmanlarin kendi aralarinda paylastiklar
bilgiler bu sinifa girer.
HALKA ACIK Bu bilgiler T.C. Saglik Bakanhgina bagli tim Her turli fiziki ortam, erisime
teskilatina, tedarikgilere ve halka acik bilgilerdir. Bu [acik elektronik ortami
bilgilerin erisilebilirligi 5nemlidir.

Tablo 2 Bilgi Siniflandirma Kilavuzu

Kurum icinde her calisan bu siniflandirma cercevesinde kendi kullaniminda olan veya kendi Urettigi
bilgileri siniflandirmalidir. Bu siniflandirmaya gore halka acik dokiimanlar web sitesinde yayinlanan




ve islem icin UGg¢lnci taraflara verilen kagit veya elektronik ortamdaki basvuru formu, duyurular vb.
bilgilerdir.

9. Erisim Kontroli
1.Erisim Kontrol Politikasi

1.1.

1.2.

1.3.

1.4.
1.5.
1.6.

1.7.

1.8.

1.9.

Erisim kontroliiniin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erisimlerin kisitlanmasi,
sadece yetki verilen kisilerin kontrolli ve kayit altina alinarak bilgiye erismesine imkan verecek bir
sistemin tesis edilmesidir.

Herhangi bir gizliligi olmayan, herkesin erisimine agik olan (tasnif disi gizlilik dereceli) bilgiler igin
dzel bir erisim kontrol tedbiri alinmasina gerek yoktur. Bu tiir bilgiler, kurumlarin internet
sitelerinin vatandaslara agik bolimlerine konulabilir. Bina ve tesislerde duyuru panosu vb.
ortamlarda yayimlanabilir.

Bilgiye verilen gizlilik derecesi ylikseldikce, uygulanacak olan erisim kontrol politikalarinin
sikilastiriimasi (zorlastirilmasi) gerekir.

Bilgiye kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklarinin sahipleri tarafindan verilir.
Erisim izinleri verilirken, "gorevlerin ayriligi" ve "bilmesi gereken" prensiplerine gére hareket edilir.
"Gorevlerin ayrihgl" prensibi uyarinca; kritik is sreclerinin gerceklestirilmesi icin birden fazla
kullanici gorevlendirilir. Bilgiye erisim icin asamali yetkilendirme yapilarak, bir kisinin kendi basina
tum bilgi varliklarina erisimi engellenir. Teknik nedenlerle gérev ayrimi yapilamayan siireglerin
(6rnegin etki alani yoneticisi, veri tabani yoneticisi vb.) kontroli icin ilave tedbirler alinir.

"Bilmesi gereken" prensibi uyarinca; sistemde bulunan siregler ve kullanicilara, sistem kaynaklarina
erisirken, kendilerine atanmis gorevlerini gergeklestirmelerine yetecek kadar yetki verilir.
Kullanicilarin kimliklerinin dogrulanmasi igin asgari teknik énlem olarak, parola kullanimi zorunlu
tutulur. Yapilacak risk degerlendirmesine goére daha kritik sistemler igin farkl kimlik dogrulama
yontemleri (akill kart, tek kullanimlik parola, elektronik imza, mobil imza vb.) kullanilabilir.

Bilgi varliklarina yapilan erisimler igin iz kayitlari olusturulur.

1.10. Saglk Bilisim Ag1 disindaki aglar glivensiz ag olarak kabul edilir. Yetkisiz erisimler de dahil olmak

Uzere i¢ ag1 dis tehditlerden korumak icin sinir glivenlik sistemleri (glivenlik duvari vb.) tesis edilir.

1.11. Kullanici ve sunucularin bulundugu aglar, giivenlik duvarlari ve/veya ag cihazlari erisim kontrol

listeleri vasitasiyla ayrilir. Veri tabani yonetim sistemi sunucularinin bulundugu ag kesimlerine,
normal kullanici erisimleri engellenir.

1.12. Bilgi varliklarina fiziksel olarak yapilacak erisimler icin gerekli 6nlemler alinir.
1.13. Ozel nitelikli kisisel verilere (kisisel saglik verileri) erisim icin Kisisel Verileri Koruma Kurulu'nun

2018/10 sayih kararinda belirtilen teknik ve idari tedbirlerin alinmis olmasi gerekir.

2.Kullanici Erisimlerinin Yonetimi

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Kullanici erisimlerinin yonetimi, sistem ve hizmetlere yetkisiz olarak yapilacak erisimleri
engellemek, sadece yetkili kullanicilarin erisimlerini temin etmek icin yapilir.

Tum sistem ve hizmetler icin kullanici erisimi ile ilgili hususlar Erisim Kontrol Politikasi icinde
belirtilir. ilgili tim kullanicilara resmen duyurulur.

Hizmet veya sistemlerin sahiplerince erisim haklari periyodik olarak incelenir. Bilmesi gereken
prensibi uyarinca, gereksiz olarak verilmis yetkilerin kaldirilmasi saglanir.

incelemeler tiim kullanicilar icin diizenli araliklarla ve rutin olarak en fazla alti aylik araliklarla
yapilr.

Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistirilmesi veya gorev yeri
degisiklikleri sonrasinda gdzden gegirilir.

Ayricalikli hesaplarin tahsisi ve kullanimi ile ilgili incelemeler, {i¢ ayl asmayacak sekilde daha sik
yapilir.

90 gilin veya daha fazla siire ile kullanilmayan hesaplar devre disi birakilir ve erisim izinleri askiya
ahnir.

Ayricalikl erisim hakki verilen kullanici sayisi (etki alani yoneticisi, veri tabani yoneticisi vb.) asgari
diizeyde tutulur.

3.Parola Guvenligi



3.1. Parola politikalari belirlenirken, sistem ve uygulamalarin, kullanicilari asgari olarak asagidaki
kurallara uygun parola kullanmaya zorlamalari saglanir.
3.1.1. Parolalar en az 6 (alt1) karakterden olusur. Root, administrator gibi sistem ydnetim
islemlerinde kullanilan parolalarin en az 12 karakterden olusmasi tavsiye edilir.
3.1.2. Parolalar karmasiklik gereklerine uymali, asagidaki dort kategorinin en az tGglni saglamalidir.
3.1.2.1. icerisinde en az 1 (bir) tane biiyiik harf bulunur.
3.1.2.2. igerisinde en az 1(bir) tane kiiciik harf bulunur.
3.1.2.3. igerisinde en az 1 (bir) tane rakam bulunur.
3.1.2.4. igerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !, ?, +, S, €, #, &, %, ], *, =, vb.)
3.1.3. Ayni karakterlerin pes pese kullanilmasi engellenir. (aaa, 111, XXX, ababab...)
3.1.4. Sirah karakterlerin kullanilmasi engellenir. (abcd, qwert, asdf,1234,zxcvb...)
3.1.5. Kisisel bilgiler veya klavye kombinasyonlari ile basitce Uretilebilecek karakter dizilerinin
kullanilmasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi, cocugun adi, soyadi gibi)
3.1.6. Kullanicinin son 1 parolayi tekrar kullanmasi ve ayni parolayi diizenli kullanmasi engellenir.
3.2. Veri tabani yonetim sistemi, aktif dizin sunucusu, uygulama sunucusu, ag cihazlari gibi sistem
hesaplarina ait parolalar (root, administrator, vs.) en geg 3 (U¢) ayda bir degistirilir.
3.3. Kullanici hesaplarina ait parolalar (6rnek: HBYS, il Saglik Bilgi Yonetim Sistemi, Masaisti Bilgisayar
vs.) en gec 6 (altl) ayda bir degistirilmesi saglanir.
3.4. Parolalar, e-posta iletilerine veya herhangi bir elektronik forma eklenmez.
3.5. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye 6zeldir ve her ne suretle olursa olsun baskalari ile
paylasilmaz. Kagitlara ya da elektronik ortamlara yazilamaz.
3.6. Kurum ¢alisani olmayan kisiler icin agilan gegici kullanici hesaplari da bu bélimde belirtilen parola
olusturma 6zelliklerine uygun olmak zorundadir.
3.7. internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola hatirlama"
secenegi kullaniimasi bilgi gtivenligi agisindan sakincali olup, kullanicilara farkindalik egitimlerinde
bu hususun 6nemi iletilir.

4.Uzaktan Calisma ve Erisim

4.1. Uzaktan calisma, 4857 sayili is Kanununun 14’iincii maddesine gére; “calisanlarin, isveren
tarafindan olusturulan is organizasyonu kapsaminda, is gorme edimini evinde ya da teknolojik
iletisim araglari ile isyeri disinda yerine getirmesi esasina dayali ve yazili olarak kurulan is iliskisi”
olarak tanimlanmaktadir.

4.2. Uzaktan calisma; Mudurltgimiz calisanlari ile yikleniciler, tedarikgiler, is ortaklari ¢alisanlari gibi
Madurlagimaz ile gegici olarak is iliskisi olan kisiler tarafindan yapilabilir.

4.3. Uzaktan ¢alisma islemi, yapisi itibari ile glivensiz olarak kabul edilir ve bilgi glivenligini saglamak igin
ek dnlemler alinmasi gerekir.

4.4. Uzaktan ¢alisma ile ilgili kontrol tedbirleri belirlenirken asagida siralanan doért temel tehdit
unsuru/modeli dikkate alinir.

4.4.1. Uzak ¢alisma ortamlarinin fiziki glivenligindeki yetersizlikler,

4.4.2. Uzak baglantinin giivenli olmayan ag ortamlari (cogunlukla internet) tGzerinden yapilmasi,

4.4.3. Kurum giivenlik politikalari uygulanmamis giivenilir olmayan cihazlarin ig¢ aga baglanmasi,

4.4.4. i¢ agdaki kaynaklara disaridan erigim.

4.4.4.1. Farkli yontemler kullanilarak uzak baglanti yapiimasi miimkindir. Uzaktan erisim igin
ihtiyacin kendine 6zgii sartlari ve riskleri degerlendirilerek en uygun yéntem belirlenir.

4.4.4.2. Uzaktan erisim yontemi olarak tiinelleme, uzak masalisti erisim veya dogrudan
uygulama erisimi yontemlerinin biri veya birkaci birlikte kullanilabilir.

4.4.5. Tlinelleme yontemi, uzaktan ¢alismada kullanilan bilgisayar ile i¢ agin kriptolojik yontemler
kullanilmak suretiyle olusturulan glvenli bir tlinel vasitasiyla birbirine baglanmasidir.
Tiinelleme islemi, agirlikli olarak sanal 6zel ag (VPN: Virtual Private Network) teknolojileri
vasitasiyla yapilir. VPN islemi IP glvenligi (IPsec: IP Security), tasima katmani givenligi (TLS:
Transport Layer Security) veya givenli kabuk (SSH: Secure Shell) protokolleri kullaniimak
suretiyle yapilabilir.



4.4.6. Uzak masalsti erisim ¢ozlimleri, uzaktan ¢alisan kullanicilarin kurumun i¢ aginda yer alan bir
sunucu veya istemci bilgisayarin karsisindaymis gibi kullanilmasini saglar. Bu yontemde, uzak
kullanicilar baglanilan bilgisayarin klavye ve fare kontrollerini uzaktan yapar hale gelirler.

4.4.7. Dogrudan uygulama erisimlerinde, erisilecek uygulamalara ait sunucular kurumun halka agik
sunucularin konumlandirildigi arindiriimis boélgeye (DMZ:De-Militarized Zone) yerlestirilir. Bu
mimaride kullanicilar genellikle web arayiizleri Gizerinden dogrudan ilgili uygulama
sunucusuna baglanarak islemlerini gergeklestirirler. Dogrudan uygulama erisimleri genellikle
daha az kritik uygulamalar i¢in kullanilir. Mudirligimizin web sayfasi, bu sayfa lzerinden
erisilen uygulamalar ve hastanelerde laboratuvar tahlil sonuglarinin vatandaslar tarafindan
dogrudan internet lizerinden sorgulanmasini saglayan sistemler bu mimariye 6rnek olarak
verilebilir.

4.5. Uzaktan erisim ile ilgili ydontem belirlenirken asagida belirtilen esaslar dogrultusunda hareket edilir:

4.5.1. Mudurliguimizde genel bir politika olarak uzak masaisti islemleri VPN baglantisi Gzerinden
yapilir. VPN baglantisi yapilmadan dogrudan uzak masadisti baglantisi yapiimasina hicbir
sekilde izin verilmez.

4.5.2. Ozel nitelikli verilerin islendigi, muhafaza edildigi elektronik ortamlara uzaktan erisim
yapilirken, en az iki kademeli kimlik dogrulama sistemi kullanilmasi yasal bir zorunluluktur.
Diger sistemler igin de ¢ok faktorll kimlik dogrulama yapilmasi tercih edilir.

4.5.3. VPN islemi il SBA Bulutu girisinde bulunan Middrliigimiize ait giivenlik duvari (izerinden
yapilir.

4.5.4. Erisim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayarlara sabit IP adresi verilir.
Yapilacak erisim; erisim yapacak kisi, hedef bilgisayar IP adresi ve kullanilacak port/uygulama
bazinda sinirlandirilir.

4.5.5. VPN baglantilarina iliskin iz kayitlari tutulur ve s6z konusu iz kayitlari en az iki yil stre ile
saklanir.

4.5.6. Uzak baglanti yapilacak uygulamalara/kaynaklara erisimin daha kontrollii olarak yapiimasi
gerekiyorsa, baglantilar bu amacla ayrilan bir terminal/vekil sunucu lzerinden de yapilabilir.

4.5.7. Uzak baglanti yapacak istemci bilgisayarlarin IP adresleri/bloklar biliniyorsa, hedef bilgisayara
sadece belirtilen IP adreslerinden erisim yapilmasi icin gerekli ayarlar yapilir.

4.5.8. Uzak erisim icin yapilan baglantida bosta kalma siresi (herhangi bir islem yapilmadigi
takdirde connection time out siresi) 10 dakikadir.

4.5.9. Uzak baglanti, masatstl erisim amach olarak yapiliyorsa;

4.5.9.1. Baglanti VPN lizerinden yapilr.

4.5.9.2. Baglanti yapan kisinin, hedef bilgisayarda oturum a¢ma iznine sahip bir kullanici olmasi
gerekir.

4.5.9.3. Hedef bilgisayara kullanici adi ve parola girilerek oturum agilir. Anonim girislere izin
verilmez.

4.5.9.4. Hedef bilgisayarda uzak baglanti i¢in kullanilan servis/ara yiiz vasitasiyla, bilgisayara
erisecek kullanicilar “kullanici adi ve/veya IP adresi” bazinda sinirlandirilir. Bu yéntemle
sadece yetki verilen kullanicilarin/bilgisayarlarin uzaktan erisim yapmasi saglanir.

4.5.9.5. Baglanti yapan kullanicinin hedef bilgisayardaki oturum agma, oturum kapatma gibi
kullanici hareketleri kayit altina alinir ve s6z konusu iz kayitlari en az 2 (iki) yil stre ile
saklanir.

4.5.9.6. Hedef bilgisayar lzerinden bir baska sunucuya baglanti yapilacak ise ilgili kullanicinin
s6z konusu sunucuda yaptigi islemlere ait iz kayitlari da kayit altina alinir.

4.5.9.7. Uzak baglanti yazihmi olarak mimkiin ise “Microsoft Uzak Baglanti Programi” kullanilir.

4.5.9.8. Microsoft isletim sistemi disinda bir baska bilgisayara erisim yapiliyorsa ayni giivenlik
ozelliklerini saglayan, lisansli ve/veya acik kaynak kodlu, gtivenilir bir erisim programinin
kullanilmasi tercih edilir.

10. Ag isletim Glivenligi
1. Yeni teknolojileri, uygulamalari tehdit veya aciklklari takip etmek icin dernek, forum siteleri, e-Posta
gruplari ilgili personel tarafindan takip edilir.



2. Ulusal Siber Olaylara Miidahale ekibi (USOM) tarafindan saglanan drinler ile ilgili givenlik
guncellestirmeleri ile zararli baglantilar takip edilir. Ayrica https://some.saglik.gov.tr/ ve
https://bilgiguvenligi.saglik.gov.tr adreslerinde yayinlanan giivenlik haberleri takip edilir.

3. Glvenlik cihazlari ve ag yonetiminde ayricalikli erisim hakki verilen kullanicilarin sisteme erisimi onay
mekanizmasindan gecerek tamamlanir. Erisim talepleri, resmi yazi veya kurumsal e-Posta ile bildirilir.
Ayricalikli erisim hakki elde eden personelin yer ve gorev degisikligi olmasi durumunda erisimleri diizenleyen
birime bilgi verilmesi saglanir.

4. Guvenlik ve ag cihazlarinda yonetici olarak erisim yetkisine sahip olan kullanici hesaplarindaki degisiklikler
kontrol edilir. Sistemler lizerinde ortak erisim yetkisi olan hesaplar agilmaz.

5. Sahibi bilinmeyen hesaplar kaldirilir.

6. Glivenlik ve ag cihazlarina yapilacak uzaktan erisim yetkisi verilen kullanicilara baglanti zamani ve siiresi ile
ilgili kisitlamalar getirilir. Kurumdaki goérevi geregi kullanicilarin baglanti stireleri farkh olabilir.

7. Guvenlik duvarlari, ana omurga cihazlari gibi kritik sistemlere yapilacak erisimler icin yerel kullanicilar
yerine ikincil bir kimlik dogrulamasinin kullanilmasi tavsiye edilir.

8. Guvenlik ve ag cihazlarinin gosterildigi “ag mimarisi krokisi” hazirlanir. Hazirlanan kroki, sadece ilgili
personelin gorebilecegi bir sekilde saklanir. Glivenlik ve ag mimarisinde degisiklik yapildigi zaman kroki de

gincellenir.

9. Guvenlik ve ag cihazlarinin kurulumunu, yapilandirmasini ve sistemde karsilasilan hatalari gidermek igin
izlenilen yontemleri anlatan kilavuz dokiimanlari hazirlanir. Bu kilavuzlardan bilgi havuzu olusturulur.

10. Yedekleme politikasi uyarinca glvenlik ve ag cihazlarinin konfigtirasyon yedekleri diizenli araliklarla alinir.
Yedekler 2 (iki) farkl lokasyonda saklanir.

11. Sistemi etkileyecek bir galisma yapilmasi gerekiyorsa mesai saati disinda yapilir. Bu g¢alismadan
etkilenecek kurum/firma ya da kisilere bilgi verilir.

12. Kablosuz aglara giris yapan tim kullanicilar kaydedilir ve bu bilgiler belirlenen siireler boyunca saklanir.
13. Telnet gibi glivensiz baglantilara izin verilmez. SSH protokollini kullanan baglantilarda SSH Ver2 kullanilir.

14. ihtiya¢ olmayan tiim portlar kapatilir. Disaridan tarama yapildiginda portlarin durumunun agik olarak
gorilmemesi icin gerekli tedbirler alinir. Kurum web sayfalari, laboratuvar sonug¢ sorgulama sayfasi gibi
uygulamalarca kullanilan 80 ve 443 disindaki portlar kullanima kapatilir.

15. Glvenlik duvari ve ag cihazlar icin kontrol listeleri (ACL, glivenlik Grinleri erisim kisitlamasi vb.)
tanimlanir.

16. Glvenlik ve ag cihazlarinin fiziksel glivenligini saglamak icin gerekli tedbirler alinir.

17. Guvenlik ve ag cihazlarinin yazilim giivenligini saglamaya yonelik tedbirler alinir. Cihazlar ilk kuruldugunda
varsayilan olarak atanmis olan kullanici adi ve parolalar degistirilir. Parolalar gli¢lii parola ilkeleri esaslarina
gore olusturur.

18. Givenlik ve ag cihazlar Gzerindeki gereksiz ve kullanilmayan tiim servisler kaldirilir.

19. Cihazlara, saldirilara karsi korumak igin 5 (bes) yanlis deneme sonrasinda oturum belirli bir sire
kilitlenecek sekilde ayarlama yapllir.

20. Dogru yapilandirilmis zaman damgasi icin cihazlar NTP sunucu ile senkronize olarak ¢ahstirilir.



21. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Micadele Edilmesi Kanunu uyarinca tutulmasi gereken trafik bilgileri (iz kayitlar) kayit altina alinir.

22. Dis agdan sunucular lizerindeki servislere, sunucu yonetim protokolleri (RDP, SSH) ile erisim engellenir.
Sunucular, sadece belirli portlardan erisim saglanacak sekilde yapilandirilir.

23. Kurum binyesinde barindirilan ve hizmet veren uygulamalara HTTPS lzerinden baglanilir.

24. Glincel atak metotlarindan korunmak icin saldiri tespit ve 6nleme sistemleri, ag hizmetlerine erisim
ilkelerinin belirlenmesi icin Glivenlik Duvari kullanilir.

25. Kurumsal kaynaklarin etkin olarak kullaniimasi, 5651 sayili kanundan kaynaklanan uyum zorunluluklari,
veri glvenliginin saglanmasi, zararh icerik ve yaziimlardan korunma vb. maksatlarla internet erisimi
kisitlamalari yapilabilir. Kisitlama ile ilgili politikalar belirlenirken asagidaki hususlar dikkate alinir:

25.1 . Ulusal Siber Olaylara Midahale ekibi (USOM) ve Siber Olaylara Miidahale Birimi (SOME) tarafindan
yayinlanan zararli icerik barindiran URL adresleri erisime kapatilir.

25.2 . Virls, Spyware, Malware, Trojen, Spam, Solucan, Hacking (korsan), Fishing (oltalama) saldirilari
icerdigi tespit edilen glivenlik seviyesi disik internet sitelerine erisimler kapatilir.

25.3 . Alkol, sigara, uyusturucu, silah vb. saghga zararli rlinlerin reklam ve satis sitelerinin erisimleri
engellenir.

25.4 . Erotik igerikli siteler, gcocuk istismari, bahis ve kumar siteleri, oyun siteleri erisime kapatilr.

25.5. Kurumun internet bant genisligini olumsuz etkileyen uygulama ve sitelerin (Torrent, P2P,
Streaming Media, Download vb.) erisimleri engellenir.

25.6 .Basin yayin organlarini takip ederek idareye raporlamakla sorumlu personel haricindeki tim
personelin dizi, film, radyo ve televizyon erisimleri kapatilir.

25.7 . Kuruma ait sosyal medya hesaplarini yonetmekle sorumlu personel disindaki tiim personelin
Facebook, Twitter, Instagram vb. uygulamalara erisimleri engellenir veya bant genisligi sinirlamasi

yapilir.

25.8 .Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak sadece ihtiya¢ duyan
personele izin verilir veya bu platformlara erisimlere bant genisligi sinirlamasi yapilir.

11. Antivirts Yénetimi
1. Tum bilgisayarlar lisansl antivirls yazihmi ile korunur. Antivirs yaziliminin virs veritabani glincel tutulur.

2. Antivirls veritabani glincelleme islemi antivirls sunucusu tzerinden haftanin yedi giini yapilr.
3. Antivirls yaziliminin (100 bilgisayar ve (zeri icin) antivirlis sunucusu tGzerinden yonetilmesi gerekir.

4. Sunucu Ulzerinden periyodik gilincellemeler, virlis taramasi, zayif noktalar (farkli programlarin aciklari)
antivirds yaziliminin srimd, durum bilgisi ve birgok yararli bilgi sunucu lGizerinden raporlanir.

5. Antivirls yaziliminin yonetilmesi ve dogru politikayla calismasini bagl oldugu antivirls sunucusu uygular.
Bunun icin yonetilen bilgisayara antiviris yazihmi haricinde agent (ajan) yaziliminin da yuklenmesi
gerekmektedir.



6. Glincelleme sirasinda kapali olan bilgisayarlar sunucu (izerinde listelenir ve acildigl anda giincelleme
gonderilip dogrulanir.

7. Antivirlis sunucusunu yoneten personel agda yoOnetilen tim bilgisayarlarin antivirls yaziiminin ne
durumda oldugunu gorir ve ona gore midahalelerde bulunur.

8. Antivirlis Sunucusu Uzerinde sunucular, bilgisayarlar ve diger cihazlar i¢in gruplar olusturulur ve her bir
gruba ayri politika uygulanir.

9. Antivirls yazilimlari herhangi bir ag saldirisi durumunda sunucuya bu durumu raporlar ve kaynagini 60
saniye boyunca keser. Kaynagin hangi ip ve port lizerinden geldigi sunucu (izerinden izlenir ve miidahalede
bulunur.

10. AntivirGs yazilimlari sunucu Uzerinden yonetiliyorsa lisans anahtarlari sunucu Uzerinden tim
bilgisayarlara gonderilir.

11. Antivirls yazilimlari bazi otomasyonlarin (hbys, pacs, tibbi cihaz yazilimlari vs) yogun ag trafigini saldiri
olarak gorip engelleyebilir. Bu durumda antiviris yazilmina sunucu Uzerinden ilgili yazihmin givenli
oldugunu gosteren “glivenilir uygulama” tanimlamasi yapilir.

12. Antivirts yazihmlari her zaman gilincel ve sunucuyla haberlesebilir durumda olmahdir.

13. Yiikli olan antivirls programinin kullanici tarafindan devre disi birakilmasi veya sistemden kaldiriimasini
engellemek amaciyla parola korumasi uygulanir.

12. Etki Alani Kurulum ve Yonetimi

1. Yonetilebilirlik, 6lceklenebilirlik, genisletilebilirlik, glivenlik entegrasyonu, diger etki alanlari ile birlikte
¢alisabilme, glvenli kimlik dogrulama ve yetkilendirme, grup politikalari ile yoénetim, DNS ve DHCP gibi
servislerle birlikte ¢alisabilme gibi avantajlari nedeniyle etki alanlari kurulur ve isletilir.

2. Tim Baskanlik ve Birimlerin etki alani hizmetleri izmir il Saghk MidirlGgi (izmirsm.gov.tr) merkezi etki
alani vasitasiyla saglanir.

3. Ek Hizmet Binalari, ilce Saglik Mudiirliikleri, Toplum Saghigi Merkezleri vb. il Saghk Mudirltgi’ne bagh tim
birimlerin merkezi etki alani ile yonetilmesi hedeflenir.

13. iz Kayitlari (Log) Yénetimi
1.Kurum binyesindeki kullanici faaliyetleri, bilisim sistemlerine yonelik saldiri ya da hatalar, saldirinin tespit
edildigi anda saldiriya ait detaylari gésteren iz kayitlari olusturulur ve belirli kurallar dahilinde toplanir.

2.1z kayitlarinin tutulmasi ve yodnetilmesi (iz kayitlarinin Gretilmesi, aktariimasi, gézden gegcirilmesi, analiz
edilmesi ve imha edilmesi gibi surecler) sadece erisim yetkisi verilen bir birim/kisiler tarafindan yapilir.
Bu yetkilerin tercihen kurumsal SOME yetkililerine verilmesi uygundur.

3.Farkh sistemler tarafindan (retilen iz kayitlari; glivenlik denetimi saglamak, iz kayitlarini daha etkin ve
verimli olarak saklamak, yedeklemek ve raporlayabilmek amaciyla merkezi bir sunucuda toplanir.

4.iz kaydi (log) alinmasi gereken fiziksel ortam kayitlari; kritik bilisim sistemleri odalari giris-cikis kayitlari ve
kamera kayitlari, calisma ortamlari giris-gikis kayitlari ve kamera kayitlarindan olusur. Kamera kayitlari 2
(iki) ay, kritik sistem odalari ve ¢alisma ortamlari giris-cikis kayitlari 2 (iki) yil siireyle tutulur.

5.iz kayitlarinin saklanma siiresi belirlenirken; yasal zorunluluklar, iz kayitlarindan saglanacak fayda, saklama
maliyeti ve ilgili iz kaydinin kritikligi g6z 6niinde bulundurulur. Baska bir yasal zorunluluk yoksa elektronik
olarak Uretilen tim iz kayitlari en az 2 (iki) yil slire ile saklanacak sekilde 6nlem alinir.



6.Kritik sistemlerde olusan iz kayitlari es zamanli olarak merkezi iz kayitlari sunucusuna aktarilir. Merkezi
sunucuya aktarilan kayitlarin silinmesi ve degistirilmesinin engellenmesi icin gerekli teknik ve idari
tedbirler alinir.

7.Kayit Greten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme sistemleri hayata
gegcirilir.

8.Teknik olarak mimkin olmasi durumunda, iz kayitlari gizlilik ve hassasiyet seviyelerine goére
siniflandirilarak, ilgili kullanicilarin sadece verilen yetkiler ¢cercevesinde iz kayitlarina bakmalari saglanir.

9.Bltlin sistemlerin zamanlarinin ayni olmasi i¢cin Ag§ Zaman Protokolii (NTP-Network Time Protocol)
sunucusu kurularak kayit Greten farkh sistemlerin zamanlari bu sunucu ile senkronize edilir.

10.iz kayitlar periyodik olarak yedeklenir ve yedeklerin uygun sekilde muhafaza edilmesi saglanir.

11.Merkezi iz kaydi sunucusu sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar icerir. Bu sunucuda iz
kayitlarinin silinmesi/degistirilmesi amach erisimlere izin verilmez.

12.iz kayitlari tutulan belli basl sistemler:

13.Calisma ortamlari ve sistem/sunucu odalarina yapilan giris-cikislara ait kamera kayitlari, varsa bunlarla
ilgili diger kayitlar (karth gegis sistemi, parmak izi okuyuculari vb. sistemler tarafindan lretilen iz kayitlari),

14.Sanal ortam kayitlari,
15.Bilisim sistemleri tarafindan Uretilen kayitlar, SBYS’ler,
16.Guvenlik duvarlari iz kayitlari,
17.AntivirUs yazilimlari,
18.Saldiri tespit/dnleme sistemleri,
19.Y6nlendiriciler ve anahtarlama cihazlari,
20.Sunucular,
21.Diger is uygulamalari (kritik kurumsal projeler),
22 .Veri tabanlari,
23.VPN iz kayitlar
24.Tutulmasi gereken asgari iz kayitlari;
25.1. Kaydi olusturan sistem,
25.2. Kaydin olusturulma zamani (tarih, saat, zaman dilimi),
25.3. Kaydi olusturan olay,

25.4. Kaydin iliskili oldugu kisi (IP/Port bilgisi, MAC adresi, islemi yapan tekil kullanici adi veya sistemin
adi).



14. Sunucu ve Sistem Odasi Guvenligi

1. Hizmet sunumunun sirekliliginin saglanmasi icin kesintisiz ve stirekli calisan elektronik ve donanimsal
altyapi ihtiyaci bulunmaktadir. Donanim, elektronik altyapi ya da cevresel faktorlerden
kaynaklanabilecek sorunlar hizmetlerin sunumuna birgok agidan zarar verebilir ve olumsuz etkilerin
giderilmesi gerek maliyet gerek zaman agisindan ¢ok zor olabilir. Bu nedenle, hizmet sunumunda yer
alan tiim aktif ve pasif donanimin; sadece sunuculara tahsis edilmis, yetkisiz personelin girisinin
engellendigi, sicaklik ve nemin kontrol edildigi, elektrik kaynaginin stabilize edildigi, 6zel sekilde
iklimlendirilmis ve glivenligi saglanmis sunucu/sistem odasinda konumlandiriimasi gerekir. Sistem
odalarindaki donanimlarin hizmet siirekliliginin saglanmasi icin yedekli bir giic kaynagi sistemi, yedekli
haberlesme baglantilari, sicaklik, nem gibi cevre degiskenlerinin kontroli icin iklimlendirme cihazlari ve
givenlik cihazlari yer alir.

2. Bir sistem odasinin en temel 6zellikleri;

a. 7x24 kesintisiz cahsabilirlik,

b. Gli¢ yonetimi ve ag baglantilarinda farkl kanallardan yedeklilik,

c. Ag glvenligi, fiziksel erisimlerde yetkilendirme ve goriintili gozetleme,

d. Cevre sartlarinin kontrol altinda tutulmasi,

e. Yangina karsi duman algilama gibi erken uyari sistemleridir.

3. Sistem odasinin kesintisiz ¢calismasina; sicakligin normal araligin disina ¢ikmasi, yangin, su baskini,
deprem, yetkisiz kisilerin sistem odasina girmesi, odadaki herhangi bir cihazin arizalanmasi engel
olabilir. Tim bu olumsuz durumlarin yasanmasinin dnlenmesi ve hizmetlerin saglikl ¢alisabilmesi igin
standartlara uygun bir sistem odasi olusturulmasi ve ana bilgisayar, sunucu ve diger hizmet siirecindeki
bilesenlerin glivenli olarak bu alanlarda konumlandirilmasi gerekir.

4. Sistem odasit ile ilgili asagidaki 6lcutlere dikkat edilmesi gerekir;

a. Sistem Odasinin Yeri: Cevresel faktorlerden en az etkilenecek bir yer tercih edilmelidir. Binanin
nem ve sicaklik olusturabilecek kalorifer ve su tesisatlarindan uzak, eger miimkinse orta
katlarda ya da 2. katinda konumlandirilmaldir. Sistem odasinin yeri iklimlendirme agisindan da
degerlendirilerek, sistem odasindan bina c¢ikisindaki klimanin dis tinitesine giden borunun
mesafesi dislintilerek segilmelidir. Mimkin oldugunca sistem odasinda cam pencere ve
duvarlar olmamalidir. Sistem odasinin bulundugu binada yildirimlara karsi paratoner kurulmal
ve kablolamasi sistem odasindan uzakta olmalidir. Manyetik alan olusturabilecek enerji ve
elektrik hatlarindan izole olmali, telefon santrali ve benzeri dis unsurlar kesinlikle sistem
odasina alinmamalidir, kullanilmasi gerekiyorsa kafes yapmak gibi ek gtivenlik 6nlemi
alinmalidir.

b. Sistem Odasinin insaat Ozellikleri: Kesintisiz gii¢ kaynaklari ve elektrik dagitim panolari; aktif
cihazlar ve sunucularin yerlestirildigi alandan ayri bir b6lim olarak tasarlanabilir. Odanin dis
duvarlari, miimkiinse yangina ve sizdirmazliga karsi gaz beton tugla veya iki tarafi algi ile
kaplanmis =502 ile +6502 arasindaki sicakliklara dayanikh bir malzeme olan tas yiini ile
orilmelidir. i¢ duvarlar pasif yangin korumasi saglayacak epoksi boya ile kaplanmalidir. Sistem
odalarindaki kablo yogunlugu ve diger iletim hatlari yikseltilmis taban, asma tavan ve/veya
asma kablo tavalarinin iginden gegirilerek sistem odasi icerisinde olusabilecek karmasa
onlenmelidir.

c. Giris — Cikis Kontrolii: Sistem odasina giris ve ¢ikislar kart okuyucu, avug ici damar okuyucu veya
sifreli giris ile kontrol altina alinmali ve giris/cikislara ait iz kayitlari tutulmahdir. IP kamera ile
izleme sistemi kurulmal, odanin durumu, giris ¢ikislari ve yapilan islemler kameralarla kayit
altina ahinmalidir.

d. Sicakhk Kontroli: Bircok islemci icin Ureticisi tarafindan belirtilen en yiksek sicaklik derecesi
ortalama 70 °C’dir. Bu islya ulasan sunucular, tGzerlerindeki sensoérler araciligiyla kendilerini
kapatirlar. Hizmet stirekliligi icin ortam sicakliginin 18 °Cile 22 °C arasi olmasi kabul edilir.
Sistem odasina e-Posta, SMS ya da telefon ¢agrisi araciligiyla bilgilendirme yapan sicaklk
sensorleri konumlandirilmahdir.

e. Nem Kontrolli: Nem sadece sunucular ve bilgisayar sistemleri icin degil Gizerinde elektronik devre
elemanlari bulunduran tiim cihazlar i¢in bir risk olusturur. Ortamdaki nem oraninin esik
degerlerinin altina diismesi elektronik devre elemanlarinin statik elektrikle yliiklenmesine,
Ustline ¢ikmasi ise sivi olusumlarina neden olur ki bu da cihazlarinizin kullanabileceginden fazla



elektrik tasimasi ya da kisa devre nedeniyle bozulmasina sebep olacaktir. Bu nedenle sistem
odasinin e-Posta, SMS ya da telefon ¢agrisi araciligiyla bilgilendirme yapan nem sensorleri ile
izlenmesi ve uygun kosullarda tutulmasi gerekmektedir. Bunun igin en uygun nem aralig1 %45
ile %70 arasidir.

f. Toz Kontroll — Temizlik: Tozlu ortamlar elektronik sistemlerin asiri iIsinmasina yol acabilmektedir.
Bundan dolayi sistem odasinin tozdan arindirilmis olmasi, kabinetler ve sistemlerde filtreler
kullaniimasi gerekmektedir. Tozlarin temizligi disa Gflemeli ve ice emmeli kompresor ile
yapilmali, bocek ilag ve tabletleri ile sistem odasinda 6riimcek, sinek gibi béceklerin varhg
engellenmelidir.

g. Yangin Kontrolii: Sistem odasinin disinda ¢ikabilecek yanginlara karsi, odanin dis kisimlari su
plskirtmeli yangin sistemi ile koruma altina alinmalidir. Sistem odasinin kapisi yangina
dayanikli, 1styi ve dumani diger tarafa gecirmeyen, standartlara uygun 6zel Gretim bir kapi
olmalidir. Duman algilama detektori ile yangin sondiirme sistemi konumlandiriimalidir. Elektrik
yanginlarina miidahalede, bilgisayar kabinlerinin zarar gormesini engellemek icin
karbondioksitli veya halon gazl (FM200 vb.) ve basing kontrollii yangin sondiirme sistemi
kullanilmalidir. Herhangi bir yangin tehlikesi durumunda sistem odasinin elektrigi kesilerek
yangina midahale edilmelidir.

h. Su Baskini Kontroll: Su basmasina karsi kabinler yerden 15-20 cm yiikseltilmis olmali ve su
dedektori konumlandiriimahidir.

i. Enerji Kontroli: Enerjinin surrekliligi ve yedekliligi, iletimi, izlenmesi ve topraklama hassasiyetle
Uzerinde durulmasi gereken konulardir. Sistem odasindaki cihazlarin ¢ektigi enerjinin
kapasitesine uygun olarak ve bilylime kapasitesi de géz 6niine alinarak, elektrik kesintisi ya da
sebekedeki dalgalanmalari 6nleyecek regiilatorli bir UPS ve sistemlerin kritiklik durumuna gore
jenerator kurulumu yapilmalidir. Enerjinin iletimi icin dogru kablo tipi ve kalinligi secilmeli,
enerji kablolari kablo kanali ile korunmalidir. Kablo isinmasi ya da sigorta atmasi ve benzeri
sonuglarin engellenmesi icin tiim cihazlarin kullandigi enerji miktari sayisal deger olarak
izlenmelidir. Sistem odasi kurulus asamasinda topraklama yapilmalidir.

j. Deprem Kontroli: Kabinler yere veya duvara sabitlenmeli, kabinler arasi yerlesim deprem ve
havalandirma sartlarina uygun tasarlanmis olmali, deprem yénetmeligi sartlari saglanmalidir.

k. Kablolama Kontrolii: Data ve elektrik kablolama icin TSE standartlarina uygun malzemeden imal
edilmis kablo kanallari kullanilmalidir. Tim kanallar bélmeli olmalidir. Kuvvetli akim ve zayif
akim kablolari ayri ayri bélmelerden gecirilmelidir. Kablolar kablo kanali ile (hasereler de
dustinllerek) korunmalidir. Kabin ici kablolarda kablo toplayici aparatlar kullaniimasi ve ag
kablolarinin etiketlenmesi gerektiginde kolay miidahale igin zaman kazandiracaktir.

I. Kabin Diizeni: Kabinlere cihazlar yerlestirilirken yerel ag ve DMZ bélgesine hizmet eden sunuculari
ve anahtarlama cihazlarini (switchleri) ayri konumlandirmak, veri depolama, yedekleme, ag
baglantisi ve giivenlik cihazlarini kolay erisilebilir bir kabine yerlestirmek planh bliylime igin
kolaylik saglayacaktir.

m. izleme: Cihazlarin hata ya da alarmlarini manuel olarak kontrol etmek yerine Basit Ag Yénetim
Protokolli (SNMP) destekli cihazlari bir izleme yazilimi izerinden kontrol etmek icin ariza
durumunda e-Posta ve/veya SMS yoluyla bilgilendirme yapacak bir sistem olusturulmalidir. Bu
is icin mevcut sunucularin Ureticisinin izleme igin 6zel Grlinlerini kullanmak bir ydéntem olabilir
ya da bakim anlasmasi ve garanti kapsamindaki cihazlar icin donanim arizasi durumunda
otomatik ¢agri acilmasi ve arizali parcanin degisim siirecinin otomatik olarak baslatiimasi
saglanabilir.

15. Yedekleme Yénetimi
1. Kurum Yedekleme Politikasi
a. Verilerin yedeklenmesi is strekliliginin en temel prensipleri arasinda yer alir. Donanim arizalari,
yazilim hatalari, kullanicidan kaynaklanan sorunlar ya da dogal tehditler gibi nedenlerle veri
kayiplari yasanabilir. Basarili bir yedekleme islemi ve yedeklenen verinin ihtiya¢ aninda veri
kaybi olmadan kurtarilabilmesi veri yedekleme sistemlerinin en temel iki bilesenidir.
b. Yedeklerin kurumun gereksinimleri dikkate alinarak hazirlanmis olmasi, yonetimin konuya bakis
acisini yansitan bir yedekleme politikasi dogrultusunda alinip glivenliginin saglanmasi,



saklanmasi ve belirli siklikta geri dons testlerinin yapilmasi veri kaybi riskini minimum seviyeye
indirecektir. Yedekleme sisteminin kurulumu; yedeklenecek veri miktari, yedekleme sikhgi,
yedeklenen verinin zaman icerisinde degisme orani, kabul edilebilir maksimum veri kaybi gibi
parametrelere baghdir.

c. Her kurumun kendine 6zgli yasal veya s6zlesmeden dogan gereksinimleri ile verinin saklanma ve
korunma gerekliliklerini karsilayacak sekilde bir politika olusturmasi gerekir.

d. Yedekleme politikasi; olasi bir felaket durumu ya da sistem hatasi sonrasi gerekli tim verilerin
geri getirilebilmesini saglayacak sekilde yedekleme kurallari tanimlanmis, etkin, yonetilebilir ve
izlenebilir bir yedekleme sistemi kurulmasi ve isletilmesine imkan verecek sekilde
hazirlanmalidir.

e. Yedekleme politikasinin yerine getirilmesi icin bir yedekleme plani ortaya koyulmalidir.
Yedekleme plani; Yedekleme sikligl, hangi saklama ortaminda ne kadar sire tutulacagi, hangi
yedekleme tiirii ile yedeklenecegi, kabul edilebilir geri doniis stiresi ve kabul edilebilir veri kaybi
sUresi bilgilerini icermelidir.

2. Yedekleme Planlarinin Olusturulmasi

a. Kurumun sistem gereklilikleri gbz 6niline alinarak; Sunucular, Sanal Sunucular, Veri Tabanlari, Etki
Alani Denetleyicisi, Glivenlik ve Ag Cihazlari gibi veri iceren platformlarin yedeklenmesi
planlanmalidir.

b. Yedeklenecek veriler bilgi isleme siireci icerisinde degisiklik gosterebileceginden yedekleme
listesi olusturularak en az yilda 2 (iki) kez gbzden gegirilmeli ve glincellenmelidir.

c. Basarili bir yedekleme sistemi i¢in kategorize edilmis ve dnceliklendirilmis verilerin yedekleme
planlari olusturulur.

d. Yedekleme planlari asgari olarak; yedeklenecek bilesenin adi (host name), ulasim yolu (ip adresi),
yedekleme tipi ve sikhgi, yedek geri donls testi raporlari gibi bilgileri icerir.

e. Yedekleme planina gore yedeklerin diizenli araliklarla alinmasi ve stirekli olarak gbzden
gecirilmesi gerekir.

3. Yedekleme Calismalari

a. Kritik veriler yedeklenirken iki farkh sekilde yedeklenmek tizere bir yedekleme sistemi
olusturulmahdir. Bunlardan ilki; canh ¢alisma ortaminda es zamanli olarak kimelenmis disk
sisteminin farkl disk bélimlerine; ikincisi ise, cevrimdisi olarak varsa yedekleme sunucusu
yoksa sifrelenmis olarak harici depolama ortamlarinda yedeklenmesidir.

b. Kritik olmayan veriler yedeklenirken, verilerin bir kopyasi mevcut sunucular tzerinde, diger bir
kopyasi ¢cevrimdisi olarak yedekleme sunucusu veya harici depolama ortamlarinda tutulur.

c. Yedekleme politikasi ve planlari dogrultusunda yapilan yedekleme islemleri diizenli olarak kontrol
edilmelidir.

d. Ozel nitelikli kisisel veri kategorisinde bulunan saglik kayitlarinin yer aldig1 yedekleme ortamlari
sifrelenir.

e. Yedekleme medyalarinin acil durumlarda kullaniimasi gerekebileceginden giivenilir triinlerden
secilmeli ve dilizenli periyotlarda test edilmelidir.

f. Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve giivenligi saglanmali ve
herhangi bir felaket aninda etkilenmeyecek sekilde bilgi islem odalarindan farkl odalarda veya
binalarda saklanmalidir.

4. Geri Donlis Testleri

a. Yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde yedeklenip
yedeklenmediginden emin olunmasi icin yilda en az 2 (iki) kez geri donis testlerinin yapilmasi
gerekir.

b. Yedekten geri ylikleme testlerinin, basarisiz olmasi nedeniyle veri kaybi olabilecegi durumu goéz
ontine alinarak, canli ortamda degil gercek ortamin aynisi olan test ortaminda yapilmasi
gerekmektedir.

5. Yedekleme Siireci Gorev ve Sorumluluklar

a. Yedekleme politikasinin isletilmesi ve zaman icerisinde giiniin ihtiyaclarina gore glincellenmesi
veri kaybi durumunda kurumun gorecegi zarari en aza indirecektir.

b. Yedekleme sistemlerinin yonetimi, yedekleme politikasinin ve yedekleme planinin hazirlanmasi,
uygulanmasi ve glincellenmesinden sorumlu personelin gérevlendirilmesi gerekmektedir.



c. Yedekleme isleminin gerekli egitimi almis personel tarafindan yapilmasi saglanmaldir.

16. Tasinabilir Ortam Yénetimi ve Ortamin Yok Edilmesi
1.Tasinabilir Ortam Yonetimi

1.1. Kaybolma, kolayca ¢ogaltma vb. nedenlerden dolayi 6zellikle elektronik medya (CD/DVD,
USB girisli hafif tasinabilir bellekler, tasinabilir diskler, hafiza kartlari, teyp kartuslari vb.) ve
basili evraklar (yazilar, dosya klasorleri, ettdler, gizimler, krokiler, proje evraklari vb.)
olmak lzere tasinabilir ortamlarda saklanan her tiirli bilginin korunmasi ve yetkisiz
kisilerin eline gegmemesi icin 6zel 6nlemler alinir.

1.2. Elektronik medya kullanimi ile ilgili olarak asagidaki hususlar géz 6niinde bulundurulur:

1.2.1. Kuruma ait veriler, kisilere ait medyalar lizerinde saklanamaz. Verilerin bir taginabilir
ortama aktarilmasi ihtiyaci kaginilmaz ise bu maksatla kuruma ait medyalar kullanilir.

1.2.2. Gorev devir teslimlerinde veya isten ayrilislarda, kisilere teslim edilmis olan
medyalarin iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi sorgulanir.

1.2.3. COK GizLi, GizLi, OZEL ve HiZMETE OZEL veriler, tasinabilir ortamda saklanamaz.
Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise sifreli olarak saklanir.

1.2.4. Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma gibi
ihtimallere karsi bir baska medya ortaminda da yedeklenmesi tavsiye edilir. Veriler
cok kiymetli ise yedeklenen medya ortami, dogal afet vb. tehditlere karsi 6nlem olmak
Uzere fiziksel olarak farkli bir yerde muhafaza edilir.

1.2.5. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle Ug¢ yildan uzun suredir eski
teknolojilerin kullanildigi bir medya ortaminda saklanan verilerin daha yeni bir medya
ortamina tasinmasi tavsiye edilir.

1.2.6. Gizlilik derecesi tasiyan kurumsal verilerin saklandigi medya ortamlari, kisisel (sahsin
kendisine ait) bilgisayarlarda kullanilamaz. Bu tip veriler kisisel bilgisayarlarda
islenemez.

1.2.7. Tum ortamlar Uretici talimatinda belirtildigi sekilde toz, nem vb. cevresel sartlardan
etkilenmeyecek sekilde glivenli bir ortamda saklanir.

1.3. Elektronik medya da dahil tiim tasinabilir ortamlar, kullanilmadigi zamanlarda iginde
bulunan verilerin gizlilik derecesi dikkate alinarak fiziki glivenlik tedbirleri alinmis kasa,
dolap, cekmece gibi ortamlarda saklanir.

2.0rtamin Yok Edilmesi

2.1. Ekonomik 6mrini tamamlamis olan veya tamamlamadigi halde teknik veya fiziki
nedenlerle kullanilmasinda yarar gorilmeyerek hizmet disi birakilmasina karar verilen ve
kayit silme islemleri tamamlanan bilgi sistem cihazlarina ait veri depolama Uniteleri,
icerisinde gizlilik dereceli bilgi bulundurma ihtimali nedeniyle usuliine uygun olarak imha
edilir veya glivenli silme islemi yapilir.

2.2. Sokiilen sabit disklerden daha 6nce ilgili teknik birimler tarafindan “onarimi miimkiin
degil” seklinde rapor verilenler ile saglam olmakla birlikte “yeniden kullanimi
dislinilmeyen” cihazlar fiziksel yok etme yontemi ile imha edilir.
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2.3. Fiziksel yok etme; optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyayi eritmek,
yakmak, toz haline getirmek ya da bir metal 6gltlcliden gegirmek gibi islemlerle verilerin
erisilmez kilinmasi saglanir.

2.4. Disk imha islemleri, bizzat disklerin sahipleri veya tasinir mal sorumlularinin nezaretinde
yapihr.

2.5. Kagit ve mikrofis ortamlarindaki veriler, kagit imha veya kiroma makinalari ile anlasilmaz
boyutta, miimkiinse yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiigik pargalara
bélunerek imha edilir.

2.6. Yeniden kullanilmasi planlanan disklere, i¢lerinde yer alan bilgilerin yetkisiz kisilerin eline
gecmesini engellemek maksadiyla ‘glivenli sil’ (Uizerine yazma) islemi yapilir.

2.7. Guvenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya lizerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine
gecilmesi islemidir. Bu is icin uygun bir yaziim (DBAN, Kill Disk, Eraser, Disk Wipe,
HDShredder gibi) veya donanim kullanilr.

2.8. Arizalanan ya da bakima génderilen cihazlarin bakim, onarim islemi igin Uretici, satici,
servis gibi Gglincl kurumlara aktarilmadan 6nce veri saklama ortaminin sokilerek
saklanmasi saglanir.

Lisanslama ve Fikri Milkiyet Haklari

1. Fikri mulkiyet insan zekasinin, entellektiel birikiminin, zihinsel yaraticiliginin ortaya ¢ikarmis oldugu
mizikten, edebiyata, endistriyel tasarimlardan bilimsel buluslara kadar uzanan genis bir yelpaze
icinde yer alan Urunleri kapsar. Bu Urlnler dislince safhasinda kaldigi ve Ureticisi disindakilerle
paylasiilmadigi siirece korumaya konu olmazlar. Ancak bu distincelerin ve Urlnlerin, uygun sekilde
kayit altina alinmalarini takiben diger kisilerle paylasiimalari ve 6zellikle bu trinlerin kazang amaciyla
ticarete konu olmalari s6z konusu oldugu zaman korunmalari gerekir.

2. Fikri milkiyet, sinai milkiyet haklari ve telif haklari olmak Gzere iki ana baslik altinda incelenir.

3. Sinai milkiyet haklari; teknolojik buluslar, patentler, mal ve hizmetlerin ticari markalari, modeller,
endistriyel tasarimlari ve cografi isaretleri kapsar. Bu haklar 6769 Sayili Sinai Milkiyet Kanunu ile
korunur. Tescil islemleri, Tirk Patent ve Marka Kurumu tarafindan koordine edilir.

4. Telif haklari; edebiyat, mizik, sanat Urinleri ve gorsel-isitsel Urlnler, filmler, bilgisayar program ve
yazilimlarini ortaya ¢ikaran kisilerin bu trinler Gzerindeki haklarini igerir. Bu haklar 5846 sayili Fikir
ve Sanat Eserleri Kanunu ile korunur. Konu ile ilgili faaliyetler, T.C. Kiltlir ve Turizm Bakanhg Telif
Haklari Genel MidurlGga tarafindan yiratalir.

5. Mudirligimuz ve bagli birimlerince yapilan her tiirlu is ve islemlerde, fikri milkiyet haklarina saygili
davranilir. Bu haklarin korunmasi igin gerekli tedbirler alinir.

6. Lisansh yazilim kullanimi ile ilgili hususlarda Basbakanlk’in 2008/17 sayili Genelgesinde belirtilen
esaslara dikkat edilir. Genelge ile lisansh yazilim kullanimi ile ilgili islerde “birinci derecede”
sorumlulugun “ilgili kamu kurum ve kurulusunda bilgi islem Unitesi veya bu isten sorumlu birimde
calisanlara” verilmis oldugu dikkate alinir.

7. Cesitli maksatlar i¢in tedarik edilen yazilimlar, kurumlarin tasinir kayit birimleri tarafindan envantere
alinmak suretiyle kayit altina alinir.



8. Yazilimlara ait lisans belgeleri, yazilmin Ureticisi firma tarafindan saglanan lisans takip/indirme
sayfasina erisim sifresi, varsa CD/DVD ve benzeri materyal, USB dongle vb. anahtarlar, ilgili projenin
ylrituldtuga birimde muhafaza edilir.

9. Herhangi bir proje veya faaliyet kapsaminda yeni bir yazilim tedarik edilmesi ihtiyaci oldugunda,
tedarik faaliyetine baslanmadan Bilgi islem Birimi ve Tasinir Kayit Birimi ile koordinasyon kurulur.

10. Mudirligimaze ait hicbir cihazda, Ureticisi tarafindan agiklanmis lisanslama politikasina aykiri bir
sekilde (lisanslama/kullanim anahtarinin kirilmasi, yazilimin izinsiz olarak kopyalanmasi vb.) yazilim
kullanilamaz.

11. Lisans cergevesinde izin verilen kullanici sayisinin asiimamasi i¢in gerekli tedbirler alinir.

12. Cesitli isimler altinda (open source, freeware, shareware) lcretsiz olarak dagitilan yazilimlar, zararli
ogeler barindirma ihtimaline karsi test edilmeden kuruma ait bilgisayarlara kurulmaz.

13. Mudirligimaz calisanlarinca, gérev tanimlarinin bir pargasi olarak resmi bir hizmetin ifasiicin kurum
kaynaklari kullanilmak suretiyle Uretilen (her tlrll bilgi, belge, rapor, dokiman, grafik, kitapgik,
sunum, tasarim, proje, yazihm vb.) fikri mulkiyete konu olabilecek varliklarin miilkiyeti,
Madurligimaize aittir. Midurliik s6z konusu varliklari, ilgili mevzuat uyarinca kendi adina tescil
ettirebilir. Kisiler, s6z konusu varliklar tGzerine kisisel bir hak iddia edemezler.

14. Aksi  kararlastirilmadik¢a, tedarik sozlesmeleri kapsaminda vyiklenici firmalar tarafindan
yapilan/yaptirilan tasarim, gelistirme ve/veya eklemelere iliskin ortaya cikan fikri mulkiyet haklari
Mudirligimuze aittir. Bu kapsamda, yikleniciler tarafindan gelistirilen (tasarim, yazilim, yazilm
kodu, algoritma vb.) fikri milkiyete konu olabilecek varliklar, sézlesme siresi sonunda idare
tarafindan teslim alinir. Yikleniciler ve/veya calisanlari, s6z konusu varliklar tizerinde kisisel/kurumsal
bir hak iddia edemezler.

15. Yiklenici firmalar, sozlesmeler kapsaminda Mudurligimiz icin yaptiklari is ve islemlerde Gglinci
taraflara ait herhangi bir fikri mulkiyet hakkini ihlal edemezler. Bu husus sozlesmelere konulmak
suretiyle garanti altina alinir.

16. Telif haklar kapsaminda korunan kitaplar, makaleler, raporlar ve diger belgeler hicbir sekilde
kopyalanamaz, ¢ogaltilmaz ve dagitilamaz.

18. Fiziksel Ve Cevresel Glvenlik

1. Fiziksel ve gevresel glivenlik, isyerine yetkisiz erisimlerin engellenmesi ve bilgi varliklarinin

hirsizliga veya tehlikelere karsi korunmasidir.

Gunlmuzde bilgiler, bliylik oranda bilgi sistemleri vasitasiyla islenmekte ve sayisal ortamlarda
saklanmaktadir. Bu nedenle bilgi glivenligi ile ilgili tedbirlerin 6nemli bir kismini, bilgi sistemleri ve
aglarinin korunmasina yonelik siber giivenlik 6nlemleri olusturmaktadir. Bununla birlikte, fiziksel
ortamda saklanan bilgiler ile elektronik ortamda saklanan verilerin muhafaza edildigi bilisim
sistemleri ve aglarinin glivenligi icin, fiziksel ve ¢evresel dnlemlerin alinmasi kaginilmazdir.

2. Gilivenli Alanlar

2.1 Fiziksel ve cevresel glivenlik tedbirlerinin belirlenmesi ve uygulamaya alinmasinin 6n
kosulu, hassas veya kritik bilgi ve bilgi isleme tesislerini barindiran gilivenli alanlarin
tespit edilmesi ve bu alanlarin giivenlik sinirlarinin tanimlanmasidir.

2.2 Givenlik sinirlari belirlenirken kademeli bir yaklasim kullanilir. Gerekiyorsa ic ice givenli
alanlar olusturularak, daha hassas ve kritik bilgilerin islendigi alanlara erisim icin birden
fazla fiziksel sinirdan gecilmesi zorunlu hale getirilir.



2.3 Guvenlik sinirlari belirlenirken kisilerin kontrolsiiz olarak giris ¢ikis yapabilecekleri
herhangi bir bosluk bulunmamasina dikkat edilir. Bu tiir bosluklarin
kapatilmasi/korunmasi icin ilave tedbir alinir.

2.4 Glvenli alanlar sadece yetkili personele erisim izni verilmesini temin etmek igin uygun
giris kontrolleri ile korunur.

2.5 Goreceli olarak daha az hassas varliklarin yer aldigi dis glivenlik sinirinda alinan givenlik
tedbirleri ile kritik varliklarin yer aldigi i¢ glivenlik sinirlarindaki tedbirler farkhlastirilr.

2.6 Guvenli alanlar, fiziksel glivenlik engelleri ile gevrili, kilitlenebilir bir ofis ya da birka¢ oda
olabilir. Birden fazla kurulusun ayni bina igerisinde oldugu durumlarda fiziksel erisim
glvenligine 6zel dikkat gosterilir.

2.7 Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gerceklestirilir. Birden fazla
fiziksel engel kullanimi (karth gegis sistemleri, turnikeler, kayar kapilar, kilitli odalar vb.)
ilave koruma saglayarak tek bir engelin basarisizligi durumunda giivenligin tehlikeye
girmesini onler.

2.8 Giris kontrolleri, korunacak tesis veya varliga gore degisir.

2.9 Saglik hizmet sunumu yapan tesislerde en dista yer alan glvenlik sinirlarinin gegis
noktalari, sadece gozle veya elektronik tarama araglari ile korunur. Burada amag,
vatandaslarin gereksiz giris kontrolleri ile ugrasmadan en kisa yoldan saglik hizmetine
eristirilmesidir. Bununla birlikte sirekli gozetim yapilarak stipheli durumlarda, glivenlik
personeli vasitasi ile gerekli midahalelerde bulunulur. Bolgesel kosullar dikkate alinarak
ilave glvenlik tedbirleri alinabilir.

2.10 il Saghk Mudurlugd, ilce Saghk Midurlikleri, Toplum Saghgi Merkezleri gibi saglk hizmeti
sunumu yapilmayan ancak saglik hizmetinin sunumu igin destek hizmetlerinin verildigi
bina ve yerleskelerde, en dis glivenlik sinirinda yer alan gegis noktalarinda, sadece yetkili
personele erisim izni verilmesini temin edecek giris kontrolleri yapilhr.

2.11 Kapsami ve yontemi idareler tarafindan belirlenecek sekilde ziyaretcilerin giris ve
cikislarinin tarih ve saatleri kayit altina alinir. Daha 6nce erisimi onaylanmadigi siirece
tim ziyaretciler denetlenir. Ziyaretcilere sadece belirli, yetkilendirildikleri amaclar icin
erisim verilir. Ziyaretgilerin kimligi uygun bir yontem ile dogrulanir.

2.12 Sunucu odalari, glivenlik kontrol merkezleri, arsiv odalari vb. hassas bilgilerin islendigi
veya saklandigi alanlar kolayca ulasilamayacak yerlere kurulur. Bu gibi yerlere giris icin
iki faktorlt kimlik dogrulama mekanizmalari kullanilir.

2.13 Kapsam ve yontemi idarelerce belirlenmek suretiyle tiim personel ve ziyaretgilerin
glivenlik elemanlari tarafindan rahatca teshis edilmelerini saglayacak kimlik kartlari
hazirlanir ve kullanilir.

2.14 Personel karti veya ziyaretci karti takmayan bir kisi goriildiigiine glivenlik personeline
bilgi verilir.

2.15 Dis taraf destek personeline glivenli alanlara veya gizli bilgi isleme tesislerine erisim izni,
sadece gerekli oldugu durumlar icin gecici siire ile verilir. Bu tir erisimlerde, mimkin
oldugu kadar erisim kisitlamasi yapilir ve takip edilir.



2.16 Kotu niyetli girisimlere engel olmak igin giivenli bélgelerde yapilan ¢alismalara nezaret
edilir.

2.17 Glvenli alanlara erisim haklari diizenli olarak gdzden gegirilir. Gereksiz erisim izinleri iptal
edilir veya yetki kisitlamasi yapilir.

2.18 Sahipsiz glivenli alanlar fiziksel olarak kilitlenir ve periyodik olarak gézden gegirilir.

2.19 Yetki verilmedigi slirece, glivenli alanlarda fotograf, video, ses ve diger kayit cihazlari ve
mobil cihazlardaki kameralara izin verilmez.

2.20 Yetkisiz kisilerin teslimat ve ylkleme islemleri icin glivenli alanlara giris yapmasini
engellemek lizere, glivenli alan disinda olacak sekilde teslimat ve yikleme alanlari
olusturulur.

2.21 Postaci, kurye personeli, dagitici gibi kisilerin tesis i¢lerine kontrolsiiz olarak girmesi
engellenir. Teslimat ile ilgili kurallar olusturulur. Teslimat islemlerinin kurum iginde
belirlenecek noktalarda yapilmasi igin tedbir alinir.

2.22 Personel glvenligi ve saghgi igin ilgili yonetmelikler uygulanir.

2.23 Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa sonucu
olusabilecek hasara karsi fiziksel koruma tedbirleri alinir ve uygulanir.

2.24 Giris/cikis yapilan yerler ve ortak kullanim alanlari giivenlik kameralari ile kayit altina
ahnir.

3. Ekipman Giivenligi
3.1 Belli Bash Temiz Masa Kurallari

3.1.1 Masalarda ya da galisma ortamlarinda korumasiz birakilmis bilgiler yetkisiz kisilerin
erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle
bitlnliglnin bozulmalarina ya da yok olmalarina sebep olabilir. Tim bu veya daha
fazla tehditleri yok edebilmek icin belli basli temiz masa kurallarina ¢alisanlar
tarafindan uyulmasi saglanir.

3.1.2 Hassas bilgiler iceren bilgi, belge ve evraklar masa lzerlerinde ya da kolayca
ulasilabilir yerlerde agikta bulundurulmaz. Bu gibi bilgi ve belgeler kilitli dolap, ¢elik
kasa ya da arsiv odasi gibi fiziki korumasi olan giivenli alanlarda muhafaza edilir.

3.1.3 Yetkisiz kisilerin erisiminin engellenmesi i¢in bilgisayar basindan ayrilma
durumunda ekran kilitlemesi yapilir. Otomatik ekran kilitlemesi devreye alinir.

3.1.4 Sistemlerde kullanilan parola, telefon numarasi ve T.C kimlik numarasi gibi bilgiler
ekran Ustlerinde veya masa Ustlinde bulundurulmaz.

3.1.5 Kullanim édmri sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler imha
edilir.

3.1.6 Faks makinelerine gelen yazilar siirekli kontrol edilir ve makinede yazi
birakilmamasi i¢in tedbir alinir.



3.1.7 Her tirlu bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular,
kisisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde parola
korumasiz ve fiziki olarak glivensiz bir sekilde gézetimsiz birakilmaz.

3.1.8 Fotokopi ve diger ¢ogaltma teknolojilerinin (tarayici, sayisal kamera vb.) yetkisiz
kullanimini 6nlemek icin uygun idari ve teknik tedbirler alinir.

3.2 Ekipman Yerlesimi ve Korumasi

3.2.1 Yuksek maliyetli, 6zel koruma gerektiren, elektronik cihazlarin (tibbi cihazlar dahil)
yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden kaynaklanabilecek
zararlarin asgari diizeye indirilmesine dikkat edilir.

3.2.2 Ekipmanlar, gereksiz erisimleri asgari diizeye indirecek sekilde yerlestirilir.

3.2.3 Kritik veri iceren araglar, yetkisiz kisiler tarafindan gézlenemeyecek sekilde
yerlestirilir.

3.2.4 Ozel koruma gerektiren ekipmanlar izole edilmis sekilde kullanilir.
3.2.5 Nem ve sicaklik gibi parametreler izlenir.

3.2.6 Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik

radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri diistriici kontroller
uygulanir.

3.2.7 Paratoner kullanilir.

3.2.8 Bilgi islem araclarinin yakininda yeme, icme ve sigara kullanimi konularini
diizenleyen kurallar olusturulur ve uygulanir.

4. Destek Hizmetleri

4.1 Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri bilgi islem birimi
icin yeterli diizeyde olmasina dikkat edilir.

4.2 Ekipmanlarin elektrik arizalarindan korunmasi igin ana besleme noktalarinda elektrik
sebekesine yedekli baglanti yapilir.

4.3 Kritik sistemlerde hizmet kesintisi yasanmamasi icin kesintisiz glic kaynagi ve jenerator
kullantlir.

4.4 Jenerator kullanimi icin yeterli diizeyde yakit bulundurulur.

4.5 Su baglantisi iklimlendirme ve yangin séndiirme sistemlerini destekleyecek diizeyde
olmahdir.

5. Kablolama Giivenligi

5.1 Giig ve iletisim kablolarinin (ag kablolari, glic kaynagi kablolari, telefon kablolari, vb.)
fiziksel etkilere ve dinleme faaliyetlerine karsi korunmasi icin 6nlemler alinir.

5.2 Kablolar binalar arasi geciste yeraltinda, bina iclerinde kablo kanallari veya tavalar
icerisinden gegirilir.

5.3 Karismanin (interference) olmamasi icin glic ve iletisim kablolari fiziksel olarak ayrilir.



5.4 Hatali baglantilarin olmamasi igin ekipman, kablolar ve prizler goérilebilecek bir sekilde
etiketlenir ya da isaretlenir.

5.5 Kablolama yapilirken gelecekteki ihtiyaglar dikkate alinarak yedekli olarak kablo gekilir.
5.6 Bina igindeki yerel alan agi ana omurgasi fiziksel olarak yedekli bir sekilde ¢ahstirilir.

5.7 Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz erisime karsi kilitli
olarak bulundurulur.

5.8 Bahse konu kabinlerin de kesintisiz gli¢ kaynagi ve jenerator altyapisindan faydalanmasi
saglanir.

6. Ekipman Bakimi

6.1 Kurumda kullanilmakta olan ekipmanlarin yillik bakim planlari olusturulur. Planda yer alan
ekipman listesinin envanter ile uyumlu olmasi kontrol edilir.

6.2 Ekipmanin bakimi, Ureticinin tavsiye ettigi zaman araliklarinda ve Ureticinin tavsiye ettigi
sekilde yapilir.

6.3 Bakim islemleri sadece yetkili personel tarafindan yerine getirilir. Son kullanicilarin ya da
yetkisiz kisilerin donanim yapilandirmalarinda degisiklik yapmasini engellemek icin (kasa
kilidi, kasa agma/ kapama etiketi gibi) gerekli tedbirler alinir.

6.4 Bakim kayitlari diizenli olarak tutulur.

6.5 Ekipmanlar bakim igin kurum disina ¢ikarilirken sabit disklerinde yer alan bilgilerin yetkisiz
kisilerin eline gegmemesi igin tedbir alinir. Bu kapsamda diskler sékiliir ya da diskte yer
alan bilgiler kalici olarak silinir.

6.6 Ekipmanlar sigortaliysa, sigorta sartlarinin saglanmasi igin gerekli 6zen gosterilir.
6.7 Uretici garantisi kapsamindaki triinler icin garanti siireleri kayit altina alinir ve takip edilir.
7. Kurum Disindaki Ekipmanin Giivenligi

7.1 Kuruma ait bilgisayarlarin kurum disina ¢ikarilmasi ya da kisisel/ylklenici firmalara ait
bilgisayarlarin isyerlerine getirilerek kurumsal amaclarla kullanimi icin yetkilendirme
yapilmasi gerekir.

7.2 Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve takip edilir.

7.3 Kurum alani disinda kullanilacak ekipmanlar icin uygulanacak givenlik 6nlemleri, tesis
disinda ¢alismaktan kaynaklanacak farkli riskler degerlendirilerek belirlenir.

7.4 Bu sekilde kullanilan ekipmanlar, Tasinabilir Ortam Yonetimi tedbirleri alinmak suretiyle
kullanihr.

7.5 Tesis disina ¢ikarilan ekipmanin gézetimsiz birakilmamasina ve seyahat halinde dizisti
bilgisayarlarin el bagaji olarak tasinmasina dikkat edilir.

7.6 Cihazin muhafaza edilmesi ile ilgili olarak Uretici firmanin talimatlarina uyulur.

8. Ekipmanin Giivenli imhasi



Uzerlerinde kalici olarak veri barindiran ekipmanlar (sunucu, masatisti veya diziisti bilgisayarin,
merkezi veri depolama birimlerinin ve benzeri bilgi sistem cihazlarinin sabit diskleri ile USB flas
surilicisli, USB hafiza Unitesi, flash disk ya da USB hafiza olarak bilinen tasinabilir veri depolama
ortamlari) usuliine uygun yontemler kullanilarak imha edilir veya giivenli silme islemi yapilir.

19. Haberlesme Guvenligi
1. Ag Giivenligi

a. Bilgisayar aglari; kiguk bir alan icerisindeki veya uzak mesafelerdeki bilgisayar ve/veya iletisim
cihazlarininiletisim hatlariaraciligiyla birbirine baglandigi, dolayisiyla bilgi ve sistem kaynaklarinin farkh
kullanicilar tarafindan paylasildigl, bir yerden bagka bir yere veri aktarimini miimkin kilan iletigsim
sistemleridir.

b. Ag glvenligi, bir kurulusun bilgisayar agina bagh olarak calisan varliklarinin ve ag trafiginin
glvenligini saglamak lzere, uygulamakta oldugu politikalar ve kontrol 6nlemleridir. Ag guvenligi, bilgi
gilvenliginin saglanmasi icin en 6nemli bilesenlerden biridir.

c. Ag givenligi, kurum bilgi givenligi politikalari kapsaminda alinacak idari ve teknik tedbirler ile
saglanir. Bu maksatla cesitli yazilim ve donanimlar kullanilir.

d. Daha giivenli bir iletisim ortami saglamak maksadiyla (Aile Saghg Merkezleri, Acil Saglik Hizmetleri
istasyonlari, mustakil bir binada calisan ve aga bagh aktif cihaz sayisi 5’den az olan birimler harig)
Midurlagimize bagh tim birimlerin genis alan agi baglantilari ve internet erisimleri SBA (Saglik Bilisim
Ag1) tzerinden saglanir.

e. Aile Saghgi Merkezleri, Acil Saglk Hizmetleri istasyonlari, mistakil bir binada calisan ve aga bagli
aktif cihaz sayisi 5’den az olan birimlerin internet erisimleri dogrudan ADSL aboneligi vb. yontemlerle
saglanir.

f. SBA mimarisi uyarinca illere bagl uc¢ noktalar “toplama noktalari” olarak adlandirilan yapilar
Uzerinden, SBA Merkez Bulutuna ve internete baglanir.

g. Buluta baglh kullanicilarin internet erisimleri toplama noktalarinda bulunan internet baglantisi
Uzerinden gergeklestirilir. Bu noktada sinir giivenligi icin tesis edilmis olan givenlik duvarinin yonetimi

Bilgi islem Birimi tarafindan yapilir.

h. internet (izerinden vatandaslar tarafindan erisilen uygulamalara ait sunucular (kurumlarin herkese
actk web sayfalari, hastanelerin laboratuvar sonuglarinin sorgulandigi uygulamalar vb.), SBA’ya bagh
kullanicilar tarafindan erisilen sunucular (muhtelif SBYS uygulama sunuculari, etki alani sunuculari,
dosya sunuculari vb.) ve VTYS sunuculari bu noktada yer alan gilivenlik duvari vasitasi ile tesis edilen
DMZ bolgesine konulur.

2. Ug Nokta (Yerel Alan Ag1) Ag Giivenligi
a. SBA’ya bagli olsun veya olmasin tiim yerel alan aglarinda ag giivenligi ile ilgili tedbirler uygulanir.
b. Yerel alan aginin fiziki glivenligi saglanmalidir.

c. Kablosuz sistemler kullanilarak tesis edilen yerel alan aglari igin ilave tedbirler alinir.

d. Yerel alan aglari performans, glvenlik ve 6lgeklenebilirlik avantajlarini kullanmak tzere VLAN'lara
bollinerek yonetilir.

e. Aga baglanan tibbi cihazlar, sunucular ve istemci bilgisayarlar farkli VLAN’lara konulur.



f. SBA altyapisinda galisan iriin veya cihazlarin ikincil baglanti yontemleri lizerinden internete dahil
edilmesi (6rnegin aga bagl bir tibbi cihaza 4G kablosuz modem takilarak dogrudan internet erisimi
saglanip glincelleme yapilmasi, aga bagl bilgisayarin cep telefonu ile olusturulan bir kablosuz erisim
noktasi lizerinden internete baglanmasi vb.) kesinlikle yasaktir.

g. Herhangi bir nedenle boéyle bir baglanti ihtiyaci olmasi halinde, s6z konusu baglanti icin yazili onay
alinmasi ve yazili onayda belirtilen ilave glivenlik tedbirlerinin uygulanmasi gerekir.

h. Yazill onay alinmaksizin yukarida belirtilen sekilde internet baglantilarinin yapildiginin tespit
edilmesi halinde, ilgililer hakkinda idari ve yasal islemler yapilir.

i. Yerel alan aglarinin SBA’ya baglandigi noktalarda sinir glivenliginin saglanmasi icin asgari tedbir
olarak bir adet glvenlik duvari kurulur.

j- Bu noktalarda tesis edilen glvenlik duvarlarinin yonetimi, u¢ noktalardaki bilgi islem yoneticileri
tarafindan yapilir.

k. Hastanelerin misafir aglari ile SBA’ya baglanan yerel alan aglari fiziksel olarak ayri aglar olarak tesis
edilir. Misafir aglarina bagli kullanicilarin SBA agina erisimine izin verilmez.

3. Kablosuz Ag GiivenligiKablosuz erisim noktasi olarak kullanilan cihazlarin yénetimi icin kullanilan
parolalar degistirilir. Kurum parola politikasina uygun olarak karmasik parola verilir.

b. Cihazlarin varsayilan yayin adi (SSID degeri) degistirilir.

c. Baglanti ayarlari igin sifreleme etkinlestirilir. Sifreleme segenegi etkinlestirilirken aga erisim igin
kullanilmak (izere lglnci taraflar tarafindan tahmin edilemeyecek karmasik bir parola belirlenir.
Sifreleme yontemi olarak ©ncelikle WPA3 Givenlik protokoll kullanilir. WPA3 desteklemeyen
cihazlarda Uretici firmalarin yayimlamis oldugu glincel yazilim siirime yukseltilir.

d. Uyumluluk, giivenilirlik, performans ve glivenlik ile ilgili nedenlerle WEP ve WPA1 kullanimi uygun
degildir.

e. Kablosuz aga baglanacak kullanici sayisi kisitli ise ilave givenlik dnlemi olarak aga baglanacak
cihazlarin MAC adresleri, kablosuz erisim cihazi izerinde tanimlanir.

f. Erisim noktasinin sinyal glici kapsama alani, ihtiyaca cevap verecek sekilde en aza indirilir.

20. Kisisel Verilerin Korunmasi
1. Anayasa’nin 20’ci maddesinin, 6698 sayili kanunun ve Kisisel Saglik Verilerinin islenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmeligin, kisisel verilerin korunmasina iliskin hikiimlerine
azami diizeyde hassasiyet gosterilir.

2. Kisisel verilerin ve kisisel saglik verilerinin islenmesinde, 6698 sayili kanunun 4’incii maddesinde yer
alan genel ilkelere; ayrica kisisel verilerin islenmesinde Kanun’un 5’inci maddesinde, kisisel saglik
verilerinin islenmesinde ise Kanun’un 6’nci maddesinde yer alan hikiimlere riayet edilir.

3. Kisisel verilerin ve kisisel saghk verilerinin aktariimasinda, 6698 sayili kanunun 8’inci ve 9’uncu
maddesinde yer alan hikimlere riayet edilir.

4. 6698 sayili kanunun 12'nci maddesinin birinci fikrasi uyarinca veri sorumlusu; verilerin hukuka aykiri
olarak islenmesini 6nlemek, verilere hukuka aykiri olarak erisilmesini 6nlemek, verilerin muhafazasini
saglamak amaglariyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tlrli teknik ve idari
tedbirleri almak zorundadir.



5. 6698 sayili kanunun 12’nci maddesinin ikinci fikrasi uyarinca veri sorumlusu (idare), kisisel verilerin
kendi adina baska bir gercek veya tlizel kisi tarafindan islenmesi hélinde, birinci fikrada belirtilen
tedbirlerin alinmasi hususunda bu kisiler (saglik hizmet sunucularinda SBYS isletimi hizmeti veren
ylklenici) ile birlikte mistereken sorumludur.

6. 6698 sayili kanunun 12’nci maddesinin Gglincl fikrasi uyarinca veri sorumlusu, kendi kurum veya
kurulusunda, Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya
yaptirmak zorundadir. Dolayisi ile Kanun hiikiimlerine uyumlulugun saglanip saglanmadigi hususunda veri
sorumlusu, veri isleyeni (SBYS isletimi hizmeti veren yiklenici) denetleyebilir.

7. 6698 sayili kanunun 12'nci maddesinin dérdinci fikrasi uyarinca veri sorumlusu ile veri isleyen (SBYS
isletimi hizmeti veren yiiklenici), 6grendigi kisisel verileri bu Kanun hikimlerine aykiri olarak baskasina
aciklayamaz ve isleme amaci disinda kullanamaz. Bu yikimlalik gérevden ayrilmalarindan sonra da
devam eder.

8. Kisisel verilere iliskin suglar bakimindan 26.09.2004 tarihli ve 5237 sayil Tirk Ceza Kanununun 135 ile
140’inci madde hikimleri uygulanir.

9. 6698 sayili kanun hiikiimlerine uygunsuzluk nedeniyle Kisisel Verileri Koruma Kurumu tarafindan
verilecek idari para cezalari ile ilgili kisiler tarafindan acilacak davalarda hikkmedilecek maddi ve manevi
tazminat davalari, kusurlu olmasi halinde veri isleyen (SBYS isletimi hizmeti veren yiklenici) tarafindan
odenir.

21. 5651 Sayili Kanun ile Uyum

1.Turkiye'de internet ile ilgili en kapsamli diizenleme 2007 yilinda 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile
saglanmistir.

2.5651 sayili kanun ile temel olarak asagidaki hususlarda diizenlemeler yapilmistir:

2.1. internet aktérlerinin (icerik saglayici, yer ve erisim saglayici, toplu kullanim saglayici) tanimi yapilmis
ve bu aktorlerin hak ve sorumluluklari belirlenmistir.

2.2. Yasada suglar bakimindan erisimin engellenmesi usul ve esaslari diizenlenmistir.

2.3. internet ortaminda yayimlanan icerik nedeniyle haklarinin ihlal edildigini iddia eden kisilere iliskin;
icerigin yayindan cikarilmasini saglama ve cevap hakki uygulamalarina iliskin usul ve esaslara yer
verilmistir.

2.4. Konusu sug teskil eden (ve/veya kugukler icin zararli olan) icerik kapsaminda filtreleme usulu
ongorilmustar.

2.5. Turkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog suclara iliskin sikdyetlerin
yapilabilecegi internet bilgi ihbar merkezi (ihbarweb.org.tr) kurulmustur.

3.Kurumlarimizda tesis edilmis olan aglarin hemen hemen tamamina yakini bir sekilde internet ortamina bagli
olarak ¢calismakta ve Kanunda belirtilen internet aktorlerinden “igerik saglayici, yer saglayici veya toplu
kullanim saglayicl” rollerinden bir veya birkagina girebilmektedir.

4.“Erisim saglayic1” kuruluslar, abonelerine ticari olarak internet erisimi saglayan telekomiinikasyon firmalari
olup Mudurligliimize baglh hicbir kurum bu kategoriye girmemektedir.

5.icerik Saglayici, internet ortami tizerinden kullanicilara sunulan her tiirli bilgi veya veriyi Gireten, degistiren
ve saglayan gercek veya tizel kisilerdir. MidrlGglimiz ve bagh birimleri web sayfalari vasitasi ile
kullanicilara icerik sunduklari igin “icerik Saglayici” konumundadir.



6.icerik Saglayici;
6.1. internet ortaminda kullanima sundugu her tiirlii icerikten sorumludur.

6.2. icerik saglayici, baglanti sagladigi baskasina ait icerikten sorumlu degildir. Ancak, sunus biciminden,
baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amagladigi agikca
belli ise, genel hilkiimlere gére sorumludur.

7.Bu nedenlerle web sayfalarimizda yer alan her tirli icerigin mutlaka bir sahibi olmali ve kayit altina alinmali,
kurumun web sayfasinda icerik yayimlama ile ilgili usul ve esaslar belirlenmelidir.

8.Sistemi isleten MudurlGgimiz degil ilgili web sitesine icerigi koyan kisi veya kurumlar sorumludur.

9.Yer Saglayici, internet ortaminda hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gergek veya
tuzel kisilerdir.

10.Yer saglayici;

10.1. Yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili hikiimler sakh kalmak kaydiyla,
Kanun ve ilgili mevzuat hiikiimlerine gore BTK, adli makamlar veya haklari ihlal edilen kisiler
tarafindan haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu 6lglide, hukuka
aykiriigerigi yayindan kaldirmakla,

10.2. Yer saglayici trafik bilgisini ve bu bilgilerin dogrulugunu, biitiinligini ve gizliligini teyit eden degeri
kendi sistemlerine glinlik olarak kaydetmek ve bu verileri iki yil stire ile saklamakla sorumludur.

10.3. Yer saglayici trafik bilgisi, internet ortamindaki her tirli yer saglamaya iliskin olarak; kaynak IP
adresi, hedef IP adresi, baglanti tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi (GET, POST
komut detaylari) ve sonug bilgileri gibi bilgilerdir.

11.MUdirligliimuz ve bagh birimlerine ait web sayfalarinin ve uygulamalarin sunumunda kullanilan yazilim
ve donanimlari isleten birimler “Yer Saglayicisi” konumundadir. Bu kapsamda;

11.1. Web siteleri ve uygulamalari, kuruma ait sunucu/sistemler vasitasi ile sunuluyorsa yer saglayicisi
ilgili kurumun kendisi,

11.2. Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalari veya diger lclnci kisilerden
aliniyorsa yer saglayicisi ilgili SBYS firmasi veya lglnci kisiler olmaktadir.

12.Web siteleri barindirma hizmeti, hizmet alimi ile SBYS firmalari veya diger Uglincl kisilerden aliniyorsa,
hizmet s6zlesmelerine 5651 kanunu ile ilgili maddelerin koyulmasi ve yapilacak firma denetimleri ile bu
verilerin alindiginin kontrol edilmesi gerekir.

13.internet Toplu Kullanim Saglayicilar, kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayan gercek ve tizel kisilerdir. MidurlGglimiz ve bagh birimleri, tesis edilen bilisim altyapisi
kullanilmak suretiyle, son kullanicilara internet ortamina erisim sagliyorsa “internet Toplu Kullanim
Saglayicl” konumundadirlar.

14.internet Toplu Kullanim Saglayicilari;

14.1. Erisim kayitlarini ve bu kayitlarin dogrulugunu, bitlnlugini ve gizliligini teyit eden degeri kendi
sistemlerine glnliik olarak kaydetmek ve bu verileri 2 (iki) yil siire ile saklamakla,

14.2. Konusu sug olusturan iceriklere erisimi dnleyici tedbirleri almak amaciyla icerik filtreleme (internet
ortaminda web adresi, alan adi, IP adresi, kelime ve benzeri 6l¢litlere gore erisimi engelleyen
yazilimlari ve donanimlari) sistemini kullanmakila,



14.3. Kamuya aclk alanlarda internet erisimi saglayan toplu kullanim saglayicilar, kullanicilari
tanimlayacak sistemleri kurmakla sorumludur.

14.4. Erisim kaydi olarak kullanicilara i¢ agda dagitilan IP adres bilgilerinin, IP adreslerinin kullanima
baslama ve bitis zamanlarinin ve bu IP adreslerini kullanan bilgisayarlarin MAC adreslerinin, hedef IP
adreslerinin kayit altina alinmasi gerekir.

15.internet toplu kullanim saglayicilar, konusu sug¢ olusturan igeriklere erisimi 6nleyici tedbirleri almak
amaciyla icerik filtreleme sisteminin yani sira, ilave tedbir olarak glivenli internet hizmeti de alabilirler.

22. Mal ve Hizmet Alimi Guvenligi
1. Kurum olarak mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve yonetmeliklere aykir
olmayacak rekabeti engellemeyecek sekilde gerekli giivenlik diizenlemeleri idari veya Teknik
sartnamelerde belirtilmelidir.

2. Uclincii taraflarla yapilan anlasmalar diger taraflari icerebilir. Ugiincii taraflara erisim hakki
verilmeden once, erisim hakki ve katilim igin diger taraflarin ve kosullarin belirlenmesi amaciyla
anlasmaya varilmasi gerekir.

23. Yazilim Guvenligi Politikasi

1. Kullanici hesabi incelemeleri tiim kullanicilar icin diizenli araliklarla ve rutin olarak en fazla 6
(alt1) ayhik araliklarla yapilir.

2. Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistiriimesi veya gorev yeri
degisiklikleri sonrasinda gozden gegirilir.

3. 60 giin veya daha fazla sire ile kullanilmayan hesaplar devre disi birakilir ve erisim izinleri
askiya alinir.

4. Parolalar kisiye 6zeldir ve her ne suretle olursa olsun baskalari ile paylasilmaz. Kagitlara ya da
elektronik ortamlara yazilamaz.

5. Kurum calisani olmayan kisiler i¢in acilan gecici kullanici hesaplari da parola olusturma
ozelliklerine uygun olmak zorundadir.

6. internet tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki "parola hatirlama"
secenegi kullaniimasi bilgi glivenligi acisindan sakincali olup kullanicilara farkindalik
egitimlerinde bu hususun 6nemi iletilir.

7. il Saglik Bilgi Sistemi parolasini hatirlamayan kullanicilarin;
7.1. Saglik Bakanhg personeli ise saglik.gov.tr uzantili elektronik posta adresi lizerinden,

7.2. Saglik Bakanhgi disi kullanicilar icin kurumsal veya kisisel elektronik posta hesabi
Uzerinden, elektronik posta hesabi yoksa SMS Uzerinden, SMS gonderilecek telefon yoksa
dilekce ile sahsen miracaat ederek, parola sifirlama islemi gerceklestirilir.

24. Bilgi Giivenligi inlal Olay Yénetimi

1.ihlal Bildirimi ve Olay Yonetimi



1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Madirliik calisanlari ve vatandaslar tarafindan tespit edilen Saghk Madurliga ile ilgili her
turlG bilgi guvenligi ihlal olayr https://www.ism.gov.tr/BGlhlalBildirimi.aspx adresinde yer
alan ihlal bildirim sistemine girilir.

ihlal birim sistemi disinda, Midirligiin diger birimlerince bilgi giivenligi ihlal olaylarinin
bildirimi icin ayri bir sistem/yazilim kurulmasina gerek yoktur.

ihlal bildirim sistemine girilen olaylar, Saghk Mudirltgi ekipleri tarafindan 6n
degerlendirmeye tabi tutulur. Bildirim yapan kisiyle irtibat kurulur.

Kigluk ¢aph, yalnizca kendi kurumunu ilgilendiren konu ise bilgi islem birimi personeli
tarafindan gerekli miidahale yapilir

Hizmet verdigi kurumla birlikte diger kurum ya da kisileri etkileyecek sekilde is stirekliligine
zarar veren veya durduran, acil midahale gereken, kurum imajina zarar verebilecek ihlal
olaylarinda Saglk Bakanhgi SOME’ den goris/destek alinir.

ihlal bildirimi sistemine girilen tiim ihlal olaylarinin siire¢ ve sonuglari Bilgi islem Birimi
tarafindan takip edilir.

2.ihlal bildirim sisteminde yer alan olay tiirleri ve agiklamalari su sekildedir:

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

Servis Disi Birakma Saldirisi (DoS/DDoS): Saldirinin amaci hedef alinan sistemi hizmet
veremeyecek hale getirecek yontemlerle, ilgili servisi hizmet disi birakmaktir. Kullanilan
temel yontem, ilgili hizmet servisine olagan disi miktarda (¢ok sayida) paket gonderip,
engellemektir.

Bilgi Sizdirma (Data Leakage): Kurumun Urettigi, kullandigi ya da isledigi verilerin bilingli veya
bilingsiz olarak yanlis hedefe gonderilmesi, ¢alinmasi ve/veya sizdiriimasidir.

Zararh Yazilm (Malware): Her turlu bilgi isleme yapabilen sistemlere zarar vermek, veri
calmak ve/veya yok etmek icin Uretilen yazilimlardir.

Sahtecilik (Fraud): Daha gok finansal sistemlerde karsilagilan, aldatma amaci ile yapilan
kasith eylemlerdir.

Port Tarama: Aga bagh olarak calisan aktif cihazlarda calisan servislerin varligini tespit
etmek, bilgi toplamak ve tespit edilecek zafiyetler ile zararli bir islem yapma amaci ile
gerceklestirilen eylemlerdir.

Veri Tabani Saldirisi: VTYS yazilimlari, VTYS'nin c¢alistigi donanimlar veya VTYS ile iliskili
uygulama vyazilimlarinda bulunan agikliklarin kullanilmasi suretiyle yetkisiz bir sekilde
verilerin ele gecirilmesini hedefleyen saldirilardir. SQL Injection saldirisi buna 6rnek
verilebilir.

Web Uygulamalari Giivenlik ihlalleri: Siteler arasi betik calistirma (XSS: Cross-Site Scripting)
saldirilari, kot amacgh dosya calistirilmasi, givenli olmayan direk nesne referanslama,
sunucu tarafli capraz kod calistirma (CSRF: Cross Site Request Forgery), bilgi sizdirma ve
uygun olmayan hata kontroli, ihlal edilmis kimlik dogrulama ve oturum yénetimi, giivensiz
iletisimler gibi ihlaller bu madde altinda degerlendirilir.

Sosyal Mihendislik: Kisilerin zafiyetlerinden faydalanarak cesitli ikna ve kandirma
yontemleriyle istenilen bilgileri elde etmeye yonelik teknikler igerir.

Veri Kaybi/ifsasi: Gizli bilgilerin e-Posta araciligi ile iletimi, ag tizerinden iletilen bilgilerin
yetkisiz ya da yanlis aliciya iletimi, internet tizerinden gilivenli olmayan kanallar araciligiyla
veri iletimi, ortak kullanim yazicilarindan alinan giktilarin sahiplenilmemesi ya da glivenligine
onem verilmemesi, masalistl ya da ortak alanlarda basili kopyalarin denetimsiz birakilmasi
vb. durumlari ifade eder. Zararh Elektronik Posta (SPAM): Kisinin bilgisi ve talebi disinda,
ticari icerikli veya politik bir gorisin propagandasini yapmak ya da bir konu hakkinda
kamuoyu olusturmak amaci ile génderilen e-Posta iletileridir.

2.10. Parola Ele Gegirme: Depolanmamasi gereken bir yerde depolanan parolalarin herhangi bir

saldiri yontemi ile ele gegirilmesidir.


https://www.ism.gov.tr/BGIhlalBildirimi.aspx

2.11. Tasinir Cihaz Kaybi: CD/DVD, DAT (manyetik ses bandi), veri depolamak icin kullanilan USB
tasinabilir bellekler, Harici Sabit Disk siricileri gibi tasinabilir cihazlar ve her tirlQ bilgi
isleme yapabilen cihazlar (bilgisayar, akilli telefon, tablet v.s)'in kaybedilmesi veya ¢alinmasi
durumunu ifade eder.

2.12. Kimlik Taklidi: Kisilerin fiziksel, telefon ya da dijital ortamda olmadigi bir kisi gibi davranip,
onun yetkilerini bilgisi disinda kullanmasidir.

2.13. Oltalama: Saldirgan kisilerin, kurumsal/bireysel kisilere e-Posta gondererek, kritik
bilgilerini ele gegirme ve/veya bu bilgileri paylasmalari konusunda kandirmaya yénelik olan
saldiri turuddr.

2.14. Kisisel Bilgilerin Kotlye Kullanimi: Kisisel verilerin islenmesine iliskin stireclerde 6698 sayili
kanunda yer alan usul ve esaslara uygunluk saglanmalidir. Kisisel verilerin islenmesinde,
6698 sayili kanunda yer alan genel ilkeler g6z 6niinde bulundurulmalidir. Kisisel verilerin
hukuka aykiri islenmesi ve aktarilmasi halinde; hukuki, idari ve cezai yaptirimlarla karsi
karsiya kalinabilir.

3.Kanit Toplama

3.1. Delillerin degismesini, bozulmasini dnlemek ve delilleri korumak amaciyla olay yerinin
guvenligi saglanir. Olay yerine girisler kontrol altina alinir. Yetkisiz girislere izin verilmez.
Olay yerinden cikis yapan kisilerin tizerinde adli delil olusturabilecek materyal olup olmadigi
kontrol edilir.

3.2. Olay yerinde isleme baslamadan once, farkh agilardan olay yerinin gorintileri gekilir.
Cekilen fotograflarda tarih ve zaman bilgisinin dogru olduguna dikkat edilir.

3.3. Delil niteligi tasiyan tiim materyaller agiklayici bilgi icerecek sekilde etiketlenir. Bilgisayara
baglh tim baglantilar, baglanti noktasini gosterecek sekilde etiketlenir ve sistem bagli oldugu
agdan ayrilmaz.

3.4. Bilgisayara bagli olan cihazlar tespit edilerek, sokiilmeden dnce etiketlenir.

3.5. Olay yerindeki bilgisayar kapali ise kesinlikle agilmaz.

3.6. Bilgisayar acik ise ekraninin fotografi cekilir ve Gizerinde ¢alisan programlar kayit altina alinir.
Bilgisayarin sistem tarih ve zaman bilgileri ve inceleme esnasindaki gercek tarih ve zaman
bilgisi kaydedilir. Yapilan islemlerde, her asamada ayri ayri kayit tutulur. islemlerin kimin
tarafindan yapildigi ve kullanilan yazilim ve donanim bilgileri kayit altina alinir.

3.7. Degisme olasiligi yiksek olan dijital deliller, dncelikli olarak ele alinir. Bilgisayarin kapatilmasi
veya yeniden baslatilmasi ugucu delillerin kaybolmasina sebep olacaktir. Bu nedenle veri
kayit islemlerine, bellek ve 6n bellekte bulunan ugucu verilerin kopyalanmasi ile baslanir. Bu
islem yapilmadan higbir sekilde bilgisayarin kapatilmamasi gerekir.

3.8. Bilgisayar kapatildiginda, sistem vyapilandirma dosyalari ve gecici dosya sistemleri
degisebilir. Bilgisayarin kapatilmasi delil bitinlGginid bozar ve delili degistirebilir. Olay
yerindeki kapali bir bilgisayari agmak da yine ayni sekilde delillere zarar verebilir. Delillerin
zarar gérmemesi icin veri toplama ve kayit islemlerinin ilgili teknik uzmanlar tarafindan
“canh analiz” seklinde yapilmasi gerekir.

3.9. Bilgisayarin dijital imza (hash) degeri alinir. imajlarin gizliligi, erisilebilirligi ve bitinligu
saglanir. Kopya alma (imaj) islemi disinda kesinlikle orijinal delile dokunulmamasi gerekir.
Deliller toplanip, birebir kopyasi (imaji) alinmadan, delil analiz islemlerine baslanmaz. imaj
alma islemi de bir tutanak ile kayit altina alinir. imajin hangi yazilim veya arag ile alindigi
mutlaka tutanaga yazilir.

3.10. Yedeklenecek diskin hafizasi siipheli bilgisayar diskinden biytik olur.

3.11. Silinmis verilerin yeniden kurtarilmasi ve sifrelenmis verilerin sifrelerinin ¢ézilmesi icin
tim dosyalar analiz edilir. Elde edilen deliller, programlar vasitasi ile incelenir. Gerekiyorsa
sifre cozme yontemleri kullanihr.



3.12. Olay yerindeki dijital delillerin butinlGginin bozulmamasi icin uygun kosullarda muhafaza

edilmesi gerekir. Hassas veri depolama birimlerinin tasinmasina 6zen gosterilir. Tasinma
esnasindaki fiziksel darbelere karsi korunur. Toplanan delillerin tasinma 6ncesi tasinacagi
Unitelerde, mutlaka etiketlenmesi ve kayit altina alinmasi gerekir. Birden fazla dijital delile
miidahale edildiginde, her birim dahil oldugu sistem ile paketlenir. (Bilgisayar-Klavye-Fare

gibi)

3.13. Dijital delil mutlaka tutanak ile teslim edilir. Tutanaga yazilan hash degeri kontrol edilir.

Dijital delil raporu kolluk kuvvetlerine teslim edilirken raporda, delilleri kimlerin topladigi,
deliller izerinde hangi islemlerin yapildigi, hangi yazilim veya donanimlarin kullanildig,
islemin yapildigi zaman, delilin izerindeki zaman bilgisi gibi bilgiler de kayit altina alinarak
raporda agik bir sekilde belirtilir.

3.14. Dogrulugu ve glivenilirligi kabul edilmis yazilim ve donanimlar kullanilir.

25. e-Posta Kullanim Politikasi

1.Amag: Bu politikanin amaci, T.C. Saglik Bakanhgi izmir il Saglik Midurligi “@saglik.gov.tr”
uzantili e-posta mesajlarinda alma, gonderme, yonlendirme ve otomatik génderme kurallarina
genel kurallari tanimlamaktir.

2.Kapsam: Bu politika, T.C. Saglik Bakanhgi izmir il Saglik Midirlagi biinyesinde kurumun sagladig
resmi e-posta hesabi olan tim kullanicilar igindir.

3.Politika Metni:

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

izmir il Saglik Midirligi hizmet veren ve izmir il Saglik Midirlagi fiziki alanlarinda calisan
tim personel (memur, danisman ve firma) icin kurumsal e-posta (@saglik.gov.tr) hesabi
tahsis edilir ve tim is amagli e-postalarin kurumsal e-posta hesabi ile gergeklestiriimesi
zorunludur.

Kullaniciya resmi olarak tahsis edilen e-posta adresi, kéti amacgli ve kisisel ¢ikar amacli
kullanilamaz.

is disi konulardaki haber gruplari kurumsal e-posta adres defterine eklenemez.

E-Posta hesaplari, kurum ici ve disi baska kullanicilara Spam (istenmeyen e-posta), Phishing
(kimlik avi) mesajlar gondermek icin kullanilamaz.

Kurum ici ve disi herhangi bir kullanici ve gruba; kiiclik distrtict, hakaret edici ve zarar verici
nitelikte e-posta mesajlari génderilemez.

Hicbir kullanici, gonderdigi e-posta adresinin Kimden bolimiine yetkisi disinda baska bir
kullaniciya ait e-posta adresini yazamaz.

Personel konu alani bos bir e-posta mesaji gondermemelidir.

Konu alani bos ve kimligi belirsiz hicbir e-posta acilmamali ve silinmelidir.

n u

E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip
ve/ya rar formatinda) mesaja eklenecektir.



3.10. Kurum ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami
icerisine ilistirilen Ogeler de dahildir. Mesajlarin goénderilen kisi disinda baskalarina
ulasmamasi icin gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

3.11. Kurumun e-posta sistemi Uzerinden taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri iceren mesajlar gonderilemez. Bu tiir 6zelliklere
sahip bir mesaj alindiginda il Saglik Mudirliigi Bilgi islem Birimine haber verilmelidir.

3.12. Kullanici hesaplari, dogrudan ya da dolayli, ticari ve kar amaclh olarak kullanilamaz. Diger
kullanicilara bu amagla e-posta génderilmesi yasaktir.

3.13. Zincir mesajlar ve mesajlara ilistirilmis her tirlG c¢alistirilabilir dosya iceren e-posta
alindiginda, e- posta baska kullanicilara iletilmeden il Saghk Mudurliigi Bilgi islem Birimine
haber verilmelidir.

3.14. Zararli e-posta, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit verilmemelidir.

3.15. Kullanici higbir suretle kurumsal e-posta ile uygun olmayan igerikler (siyasi propaganda,
irkgilik, pornografi, fikri mulkiyet iceren malzeme, vb.) génderemez.

3.16. Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu
kabul etmektedir. Suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiiflir veya iftira
iceren, ahlaka aykiri mesajlarin igeriginden kullanici sorumludur.

3.17. Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kisiler
tarafindan okunmasini engellemelidir.

3.18. Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaksizin il Saglik Mudiirligi Bilgi islem Birimine haber vermelidir.

3.19. Kullanici, posta hesabini sirekli kontrol etmeli; kurumsal e-postalara, kurum is akiginin
aksamamasi i¢in zamaninda yanit vermelidir.

3.20. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru
oldugu disiinilen e-postalar il Saghk Miidiirliigi Bilgi islem Birimine haber verilmelidir.

3.21. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve goénderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolasinin ¢calindigini fark ettigi anda il Saglik
Mudurligi Bilgi islem Birimine haber vermelidir.

26. ise Baslayis ve isten Ayrilma
ise Baslayis ve isten Ayrilma Prosediirii

1.a. ise Baslayis Prosediirii: ilk ise baslayan, gérev ve yer degisikligi olan tiim personel igin
gecerlidir.

1.a.1. ise baslayan her personele bilgi giivenligi ve sosyal miihendislik zafiyetleri konulariyla
ilgili yilda en az 1 kez egitim verilmelidir.

1.a.2. ise baslayis ve gorev degisikligi kurumda kullanilan personel bilgi sistemine
islenmelidir.



1.a.3. Kullanicilar kurumumuzca tanimlanmis ve yayinlanmis Personel Gizlilik S6zlesmesi ve
Bilgi Glvenligi Farkindalik Bildirgesi imzalayarak kurum politikalarina uyacaklarini
taahht ederler. Her ¢alisan personel "Bilgi Glivenligi Kullanici S6zlesmesini (Bilgisayar
kullansin kullanmasin, kadrolu, s6zlesmeli, strekli is¢i, alinan hizmet kapsaminda
calisan tim personel) imzalamakla yukimludur.

1.a.4. Var ise kullanacagi bilgi sistemlerine yonelik kullanici adi ve sifreleri tanimlanmalidir.

1.a.5. EBYS lizerinden yazisma yapabilmesi veya yazismalari takip edebilmesi igin ilgili
personele saglik.gov.tr uzantili e-mail adresi tanimlanmalidir. il ici yer degisikliklerinde
ise sistem Uzerinden kurum/birim degisikligi tanimlamasi yapilmaldir.

1.a.6. Tum personele kurum kimlik karti gikartilmalidir.

1.b. isten Ayrilma Prosediirii Gorev ve yer degisikligi olan, istifa eden ve emekli olan
personeller igin gegerlidir.

1.b.1. Gorevden ayrilan personelin kurum kimlik karti ve yaka karti teslim alinmalidir.
1.b.2. Gérevden ayrilan personel kurumda kullanilan personel bilgi sistemine islenmelidir.

1.b.3. Kullandigi bilgi sistemlerine yonelik (CKYS/TSIM, EBYS vb.) kullanici adi ve sifreleri
ilgili sistem yoneticileri tarafindan iptal edilmeli ya da pasif hale getirilmelidir.

1.b.4. Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.

1.b.5. Personel gérevden ayrildiginda veya personelin gérevi degistiginde elindeki bilgi ve
belgeleri teslim etmelidir.

1.b.6. Gérevden ayrilan personel "ISTEN AYRILMA ONAY FORMU" nu doldurarak bagl
bulundugu kurumun insan kaynaklan birimine teslim etmelidir.

1.b.7. ilgili form doldurulmadan personelin kurum ile ilisigi kesilmez.
27. Sozlesmeler

27.a. izmir il Saglik MidirlGgi Bilgi Glivenligi Farkindalik Bildirgesi

27.b. izmir il Saghk Mudurliigi Kurumsal Gizlilik Taahttnamesi

27.c. izmir il Saghk Midurliigi Personel Gizlilik S6zlesmesi
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BiLGi GUVENLiGi FARKINDALIK BiLDiRGESIi i1 Sagik MudG

Bilgi GUvenligi Farkindalik Bildirgesi

1.Amag:

Bu bildirge; T.C. Saglk Bakanlig izmir il Saghk Mudirligiu binyesinde gérev yapan tiim personelin, hizmetin ifasi esnasinda veya herhangi bir
gerekgeyle vakif olduklari, kuruma ait gizli kalmasi gereken bilgilerin, gizliliginin saglanmasi ve ifsa edilmemesi igin uyulmasi gereken kurallari tanimlar.
2.Kapsam:

Bu bildirge, Kurum biinyesinde goérev yapan tim personel igin hazirlanmistir. Kuruma ait gizli bilgilere erisim ihtiyaci olan diger personel (danisman,
firma personeli vb.) igin Personel Gizlilik S6zlesmesi hiikiimleri uygulanir.

3.Yasal Dayanak:

Saghk Bakanhgi Bilgi Glivenligi Yonergesine istinaden hazirlanmistir.

4.Tanimlar: Bu bildirgede gegen;

4.1.  Kurum: izmir il Saghk Midurligi

4.2. Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

4.2.1. 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yurtrlige konulan “Gizlilik Dereceli Evrak ve Gerecin Glvenligi
Hakkindaki Esaslar” ile tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GiZLi, GizLi, OZEL ve HiZMETE OZEL gizlilik
derecesindeki her tirlu veri, bilgi ve belgeyi,

4.2.2. Kurum tarafindan islenen (24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan) kisisel veriler ile
(20/10/2016 tarihli ve 29863 sayili Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yoénetmelik ile
tanimlanan) kisisel saglik verilerini,

4.2.3. Agiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya kuruma haksiz yarar saglama
ihtimali bulunan her tirlu bilgi ve belgeyi,

4.2.4. Bakanhga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, calisan bilgileri, sistem bilgileri ve galisilan slire iginde derlenen
tim bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar sistemleri igerisinde saklanan veriler, donanim/yazilim ve tim diger
diizenleme ve uygulamalar ile personelin galisma siiresi igerisinde yapmis oldugu isleri ifade eder.

5.Personelin Yukiimliiliikleri:

5.1. Kuruma ait gizli kalmasi gereken bilgileri, yasal zorunluluklar ve Kurum tarafindan resmi olarak izin verilmesi halleri disinda suresiz olarak
koruyacagimi; Kurum tarafindan aksi belirtilmedikge, hig bir sekilde s6z konusu bilgileri dogrudan veya dolayli olarak kullanmayacagimi;
baska bir yere aktarmayacagimi, yayinlamayacagimi, agiklamayacagimi, kisisel kopyalarini almayacagimi,

5.2. Kuruma ait gizli kalmasi gereken her tiirli bilgiyi sir olarak saklamak, bunlari Gglinci kisilere inceletmemek, séylememek, iletmemek ve
aciklamamakla yukimli oldugumu; 6grendigim sirlari veya bilgileri ve bunlara iliskin belgeleri yetkileri olmayan kisilere ve makamlara
aciklamayacagimi; bu yukimluligimain Kurum ile iliskimin sona ermesi halinde de devam ettiginin bilincinde oldugumu,

5.3. Sosyal medya hesaplarimi kullanirken gérevimin gerektirdigi dikkat ve 6zeni gosterecegimi, kuruma ait gizli kalmasi gereken bilgileri,
hastalara iligkin kisisel bilgileri (hasta gorlntuleri vb.) sosyal medya platformlarinda paylasmayacagimi,

5.4. Kurum tarafindan uygun gorilen sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki veri akisinin iz kayitlarinin; hukuki
sureglere kaynak teskil etmesi ve sistemlerin glivenli bir sekilde isletiimesi amaciyla toplanabilecegini,

5.5. Kurum tarafindan verilen bilgisayar, tablet, telefon, tasinabilir medya gibi cihazlari sadece goreve yonelik, kurumsal faaliyetler igin
kullanacagimi, 6zel islemlerimde kullanmayacagimi,

5.6. Tarafima verilen "kullanici adi" ve "parola”yi bir baskasi ile paylasmayacagimi ve bir baskasina kullandirmayacagimi, Kurumdan ayrilmam
halinde sahsima tahsis edilen kullanici adi ve parolayi iptal ettirecegimi; kullandigim bilgisayar ve/veya diger elektronik veri depolama
cihazlarinda olusturdugum veri, bilgi ve belgeler dahil tiim dosyalari, cihazlari ve ofis malzemelerini eksiksiz olarak kurum yetkilisine teslim
edecegimi ve hicbir kopyasini almayacagimi,

5.7. Bilgisayarimda tarafima tahsis edilen "kullanici adi" ve "parola" ile oturum agacagimi; calismam bitince, oturumu veya bilgisayarimi
kapatarak kendi kullanici adi sifremle baska personelin islem yapmasina firsat vermeyecegimi, bilgisayarimin basindan kisa sureli
ayrilmalarimda bilgisayar oturumunu kilitleyecegimi,

5.8. Kurum tarafindan saglanan internet iizerinden girilen ve girilemeyen tiim siteler ve adreslerin, sistem tarafindan gerekli oldugunda
kullaniimak {izere kayit altina alindigini; bu kapsamda 5651 sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” geregi bana tahsis edilen kullanici adi ve parola kullaniimak suretiyle usuliine
uygun olarak kayit altina alinan islemlerden yasal olarak sorumlu tutulacagimi bildigimi,

5.9. Kurum sunucular Gizerinde bana tahsis edilen kullanici adi/parola ikilisi ve/veya IP/MAC adresini kullanarak gergeklestirdigim her turli
etkinlikten, Kurum bilisim kaynaklarini kullanarak olusturdugum ve/veya bana tahsis edilen Kurum bilisim kaynagi Uzerinde
bulundurdugum her tiirli kaynagin (belge, dokiiman, yazihm vb.) igeriginden sorumlu oldugumu,

5.10. Sahsima teslim edilen kullanici adi ve parolanin gizli kalmasini saglamakla yikiimli oldugumu, sahsi kusurum nedeniyle kullanici adi ve
parolamin baskalari tarafindan 6grenilmesi halinde, bu bilgiler kullanilarak yapilan is ve islemlerden sahsen sorumlu tutulabilecegimi
bildigimi,

5.11. isin gerektirdigi haller disinda kurumsal e-Posta hesabimi kullanmayacagimi, Kurum icindeki diger kullanicilara is ile ilgili olmayan toplu
ve/veya kisisel e-Posta géndermeyecegimi; Kurum icine veya Kurum disina géndermis oldugum tiim e-Postalardan kisisel olarak sorumlu
oldugumu ve ilgili tim yasal sorumluluklarin tarafima ait oldugunu,

5.12. Tarafima teslim edilmis elektronik ortamda yapilan is ve islemlerde kullanilan yazilim, donanim, arag ve gereg tizerinde kurum bilgisi disinda
higbir mekanik ya da yazilimsal yapilandirma degisikligi yapmayacagimi,

5.13. Bilgisayarima Kurum tarafindan yuklenmis isletim sistemi ve uygulama yazilimlari disinda herhangi bir isletim sistemi veya lisanssiz yazilim
yuklemeyecegimi, Kurum tarafindan yiiklenmemis yazilimlardan dogacak her tiirlii hukuki sorumlulugun tarafima ait oldugunu,

taahhiit eder, bu taahhiitlerimi yerine getirmemem veya kasith olarak taahhiitlerimi ihlal etemem halinde; Kurum agisindan olusacak zarari

karsilayacagimi, mali, cezai ve hukuki tiim sorumluluklarin bana ait oldugunu beyan ve kabul ederim.

Adi Soyadi / Tarih / imza
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KURUMSAL GiZLiLiK TAAHUTNAMESi

Kurumsal Gizlilik Taahhttnamesi
1.Taraflar, Amag ve isin Tanimi

1.1. T.C. Saglik Bakanligi izmir il Saghk Mudirltgu
gostermekte olup bundan sonra “Kurum” olarak anilacaktir.

1.2. Kurum ile aramizda 1.3. maddede yazili is/faaliyet kapsaminda, S6zlesme, Protokol veya benzeri adlar altinda imzalanmig ve/veya
imzalanmasi planlanan akdi iliskinin amaglarini gergeklestirmek tizere Kuruma ait ve “gizli bilgi” niteligi tagiyan yazili ve/veya sézli
bilgilere ulasacak olmamiz sebebiyle, asagidaki hususlara riayet etmeyi pesinen kabul ve taahhit ederiz.

1.3. is/Faaliyet Tanimit

adresinde faaliyet

2.Gizli Bilginin Tanimi

2.1. Asagidaki bilgileri kesinlikle “GiZLi BiLGi” olarak kabul ederiz:

2.1.1. 13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yuriarlige konulan “Gizlilik Dereceli Evrak ve Gerecin Guvenligi
Hakkindaki Esaslar” ile tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GiZLi, GizLi, OZEL ve HiZMETE OZEL gizlilik
derecesindeki her tiirli veri, bilgi ve belge.

2.1.2. 24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan kisisel veriler ile 20/10/2016 tarihli ve 29863 sayili
Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yonetmelik ile tanimlanan kisisel saglik verileri.

2.1.3. Bakanliga veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, calisan bilgileri, sistem bilgileri ve ¢alisilan siire iginde derlenen
tim bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar sistemleri icerisinde saklanan veriler, donanim/yazilim ve tim diger
duzenleme ve uygulamalar ile yuklenici ve galisanlarinin galisma siiresi igerisinde yapmis oldugu isler.

2.1.4. Agiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya kuruma haksiz yarar saglama
ihtimali bulunan her tirli bilgi ve belge.

3.Gizli Bilginin Korunmasi

3.1. Bu gizli bilgiyi;

3.1.1. T.C. Saglik Bakanhgi tarafindan yayimlanmis yurirliikteki Bilgi Glvenligi Politikasi Yonergesi ve Bilgi Glivenligi Politikalari Kilavuzunda
belirtilen tedbirleri almak suretiyle korumayi,

3.1.2. Herhangi bir tiglincii kisiye hangi suretle olursa olsun vermemeyi, agiklamamayi, degistirmemeyi, cogaltmamayi ve/veya kamuya
duyurmamayi,

3.1.3. Isin yiritilmesi haricinde dogrudan ya da dolayli olarak hicbir sekilde ve sebeple kullanmamayi,

3.1.4. Uglincii kisiler tarafindan dogrudan ya da dolayli olarak ulasilmamasi icin gerekli tim tedbirleri almak suretiyle saklamays,

3.1.5. Gizli bilgilerin tutuldugu ortamlar ile ilgili islemlerin kayitlarinin olmasi agisindan erisimleri ve yapilan islemleri loglamayi, bu loglarin
erisimine, degistirilmesine ve silinmesine izin vermemeyi ve yukarida sayilan surette sonuglanacak sair davranislardan kaginmayi
taahhiit ederiz.

Kendi gizli bilgilerimizi korumakta gosterdigimiz 6zenin aynisini, Kurumun gizli bilgisini korumakta da gosterecegimizi, sadece zorunlu hallerde ve isin
geregi bu bilgiyi 6grenmesi gereken galisanlarimiza isin yurittlmesi icin gereken nispette ve bilginin korunmasi igin her tirli azami 6énlemi alarak
verebilecegimizi; Kurumun gizli bilgilerine erisecek personelimize Kurum tarafindan kullanilan “Personel Gizlilik Sozlesmesini imzalatacagimizi;
¢alisanlarimizin bilginin gizliligi hususunda bu Taahhitname ve Personel Gizlilik S6zlesmesi yukiimluliklerine aykiri davranmayacaklarini ve boyle
davranmalari halinde dogrudan tarafimizin sorumlu olacagini pesinen kabul ve taahhit ederiz.

Kurumdan temin etmis oldugumuz gizli bilgilerin bu Taahhitnameye aykiri bigimde agiklandigindan haberdar oldugumuzda, derhal ve yazili olarak
Kuruma durumu bildirmekle yukimli oldugumuzu da kabul, beyan ve taahhit ederiz.

4.Gizli Bilgi Tanimina Girmeyen Durumlar

4.1. Asagidaki bilgilerin gizli bilgi olarak nitelendirilmeyecegini kabul ve beyan ederiz.

4.1.1. Bakanlhigin veya Kurumun bizzat kendisi tarafindan alenilestirilmis bilgiler,

4.1.2. Aciklanmasina Bakanlik veya kurum tarafindan yazili olarak onay verilmis bilgiler,

4.1.3. Yururlikte olan bir kanuna ya da verilmis olan bir mahkeme kararina istinaden agiklanmasi gereken bilgiler.

Bu Taahhiitnamenin 4.1.3 maddesi geregince gizli bilgiyi agciklamaya mecbur kalmamiz halinde, gizli bilgiyi agiklamadan 6nce Kuruma derhal yazili bir
bildirimde bulunacagimizi, gizli bilgiyi sadece hukuken gerektigi kadar agiklayacagimizi ve bu agiklamanin kapsamina iliskin olarak Kuruma yazil olarak
bildirimde bulunacagimizi, 4.1.3 maddesi kapsaminda bilgi paylagiminda bulunmus olmamizin bu Taahhitnamedeki yukumliliklerimizin sona erdigi
anlamina gelmedigini beyan, kabul ve taahhit ederiz.

5.Denetim ve Referans

5.1. Kurumun gerekli gordigi hallerde, 6nceden haber vermek kaydiyla tesis ve sistemlerimizde, bu taahhltnamenin konusu ve kapsami ile
sinirli kalmak sartiyla, bilgi gtivenligi denetimleri yapma hakkina sahip oldugunu kabul ve beyan ederiz.

5.2. Kurumun resmi kurumlarca denetlenmesi halinde bu denetim kapsaminda tarafimizdan bilgi ve belge talep edilmesi halinde, tarafimizdan
talep edilen bilgi ve belgeleri derhal saglamakla yukimli oldugumuzu beyan, kabul ve taahhit ederiz.

5.3. Kurumun bu konuda agik yazili izni olmadik¢a gorsel ya da yazili medya aracihgiyla T.C. Saglik Bakanligi ve kurumu referans olarak
gosteremeyecegimizi ya da reklam araci olarak ve/veya reklam amaciyla kullanmayacagimizi beyan, kabul ve taahhiit ederiz.

6.Gizli Bilgilerin iadesi

6.1. Bu Taahhiitnamenin sona ermesi veya feshedilmesi veya Kurum tarafindan daha 6nce talep edilmesi durumunda, masraflar tarafimiza ait
olmak Uzere zilyetligimizde bulunan gizli bilgi iceren her tlrli dokiimani ve bunlarin kopyalarini derhal Kuruma iade edecegimizi beyan,
kabul ve taahhit ederiz.

6.2. Bilgisayar dahil herhangi bir elektronik cihaz veya mecraya yaptigimiz kayitlari geri alinamaz sekilde yok edecegimizi, Kurum tarafindan talep
edilmesi durumunda s6z konusu gizli bilgileri barindiran diskleri bedelsiz olarak Kuruma teslim edecegimizi; kayitlarin yok edilmesi ve/veya
gizli bilgi barindiran disklerin tespiti faaliyetine Kurum tarafindan gorevlendirilecek bir uzman personelin refakat etmesine izin
verecegimizi kabul ve taahht ederiz.

1 Yapilacak ise ait KiK ihale kayit numarasi, szlesme imza tarihi ve konusu veya ilgili protokoliin adi (veya konusu) ve tarihi yazilir.



6.3.6.3. 6.2 maddesinde belirtilen kayitlarin geri alinamaz bir sekilde yok edildigini, bir sirket yetkilisinin imza edecegi tutanakla
belgeleyecegimizi beyan, kabul ve taahht ederiz.

7.Tazminat ve Cezai Sart

7.1. Bu Taahhitnameden dogan yikimliliiklerimizi tamamen veya kismen ihlal etmemiz halinde, dogrudan ve dolayl tim zarar ve ziyani
karsilayacagimizi simdiden kabul, beyan ve taahh(t ederiz.

7.2. Bumaddede yer alan tazminat 6deme yukiumliltgiine ek olarak, bu Taahhitnameden dogan yukimliliiklerimizi tamamen veya kismen ihlal
etmemiz nedeniyle idari veya adli makamlarca Kuruma kesilecek her tirli cezayi ilk talep halinde tazmin edecegimizi, ayrica bu cezalarin
dogmasina neden olan aykiriliklar nedeniyle ortaya gikan her turli zarar karsilayacagimizi kabul, beyan ve taahhit ederiz.

8.Kismi Gegersizlik

Bu Taahhitname maddelerinden herhangi biri gegersiz sayilir ya da iptal edilirse, bu halin Taahhltnamenin diger maddelerinin gegerliligine etki
etmeyecegini kabul ederiz.

9.Taahhiitname Gegerliligi ve Degisikligi

Kurumun yeni bir Gizlilik TaahhtGtnamesi yayimlamasi ve yayimlanan yeni Gizlilik Taahhltnamesinin tarafimizca imza altina alinmasi durumunda, bu
taahhitname hiikiimlerinin ortadan kalkacagini ve yeni Gizlilik TaahhtGtnamesi hiikkiimlerinin gegerli olacagini beyan, kabul ve taahhit ederiz.
10.Devir ve Siire

10.1. Bu Taahhiitnamenin, imza tarihinden itibaren ylrirlige girecegini ve yazili olarak Kurum tarafindan sona erdirilmedikge yirirlikte
kalacagini, Kurum ile aramizdaki akdi iliski sona erse veya bu taahhiitname herhangi bir sekilde sona erdirilse dahi bu Taahhitnamedeki
gizlilik yuktimlaliklerinin gegerli olmaya devam edecegini beyan, kabul ve taahhiit ederiz.

10.2. Bu Taahhltnamede yer alan hak ve/veya yikumliltklerin tarafimizca tamamen ya da kismen bir baskasina devredilemeyecegini beyan,
kabul ve taahhit ederiz.

11.Yetkili ve Gérevli Mahkeme
Bu Taahhiitnamenin yorumunda ve bu Taahhiitnamede yer alan hiikiimlere iliskin ortaya ¢ikacak olan tiim uyusmazliklarda, izmir Mahkemeleri ve icra
Dairelerinin yetkili ve gorevli oldugunu beyan, kabul ve taahhit ederiz.

iZMiR iL SAGLIK MUDURLOGU TEMSILCILERI FIRMA /KURUM/ KURULUS YETKiLi TEMSILCISi

Bu Taahhltnamenin, madde 1.3’te belirtilen is/faaliyet | Bu Taahhitnameyi, madde 1.3’te belirtilen is/faaliyet
kapsaminda, Ek’te yer alan imza sirkileri ile | kapsaminda, yetkili temsilcisi oldugum
“Firma/Kurum/Kurulus?” adina imza atmaya yetkili kiinmis | “Firma/Kurum/Kurulug3” adina imzaladigimi beyan ederim.

kisi tarafindan imzalandigina sahitlik ederiz.

izmir il Saglik Mudiirligiinde Madde 1.3 kapsaminda Yetkili Temsilcinin
yapilacak is/faaliyeti takip eden;
Birim Sorumlusunun Adi Soyadi Tarih
Adi Soyadi Tarih
[ .
[oii ]
Unvani
Unvani
imza
Birimi
Kasesi imza

izmir il Saglik Midirltginde Madde 1.3 kapsaminda
yapilacak is/faaliyeti takip eden;
Birimin bagh oldugu Bagkaninin

Adi Soyadi Tarih
/.
Unvani
imza
Bagkanlig
12.EKLER

Firma, Kurum veya Kurulus temsilcisinin bu ve/veya benzeri sézlesme/taahhiitnameleri imzalamaya yetkili
oldugunu gosterir imza sirkileri.

2 ilgili Firma/Kurum veya Kurulusun agik adi yazilacaktir.
3 ilgili Firma/Kurum veya Kurulusun agik adi yazilacaktir.



T.C. SAGLIK BAKANLIGI
iZMiR iL SAGLIK MUDURLUGU
PERSONEL GIiZLiLiK SOZLESMESi

Personel Gizlilik Sozlesmesi

bilgileri ya
1.Tanimla

Bu sozlesme ....... / / 20..... tarihinde, asagida yer alan hiikiimler cercevesinde, izmir il Saghk Midarligi* (Kurum) ile asagida kimlik
zili kisi (Personel) arasinda akdedilmistir.
r:

Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

1.1

1.2

1.3.

13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yurirlige konulan “Gizlilik Dereceli Evrak ve Gerecin Glvenligi Hakkindaki
Esaslar” ile tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GiZLi, GiZLi, OZEL ve HiZMETE OZEL gizlilik derecesindeki her tiirlii
veri, bilgi ve belge.

Kurum tarafindan islenen (24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan) kisisel veriler ile (20/10/2016
tarihli ve 29863 sayili Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Yénetmelik ile tanimlanan) kisisel saglhk
verileri.

Kuruma veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri, sistem bilgileri ve galisilan sure icinde derlenen tim
bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar sistemleri icerisinde saklanan veriler, donanim/yazilim ve tiim diger diizenleme
ve uygulamalar ile personelin galisma siiresi icerisinde yapmis oldugu isler.

1.4. Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya kuruma haksiz yarar saglama ihtimali

bulunan her tirli bilgi ve belge.

2.Yikumliiliikler:

2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.
2.9.

2.10.

2.18.

2.20.

2.21.

2.22.
2.23.

Personel, kuruma ait gizli bilgilerin korunmasi igin asagidaki kurallara uyacaginin beyani olarak bu sézlesmeyi imzalar.

Personel, Saghk Bakanhg Bilgi Guvenligi Politikalari Yonergesi ve Bilgi Guvenligi Politikalari Kilavuzunda yer alan kosullara uygun hareket
eder.

Personel, bu s6zlesme htkiimlerine uygun davranmaktan, ihlali halinde ise Bakanhga, Kuruma ve Uglincu kisilere verecegi her turlii zarardan
sorumludur. S6zlesmenin ihlal edilmesi sonucu dogacak tiim hukuki ve cezai sorumluklari pesinen kabul eder.

Personel, Kurumda uygulanmakta olan BGYS kapsaminda yayimlanmis politika, prosediir, siireg ve sézlesmelere uygun davranir. Bahse konu
dokiimanlarda belirtilen hususlari eksiksiz olarak yerine getirir.

Personel, Kurum tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan gizli kalmasi gereken bilgileri, sadece gorevi ile ilgili
isler igin kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve bilmesi gereken yetkili kisiler haricinde hig kimse ile paylasmaz. Personel, bilgi
paylasabilecegi kisiler konusunda tereddiitte kalirsa, bilginin sahibi olan veya siireci yoneten birim ile irtibata gegerek bu bilgileri kimlerle
paylasabilecegini teyit eder.

Personel, 6zel olarak yetkilendirildigi durumlar disinda, hizmet verilen taraflarin yetkilileri de dahil olmak tizere yetkisi olmayan hig kimse ile
gizli kalmasi gereken bilgileri paylasmaz. Yetkisi olmadigi halde, bulundugu gérev ve makami kullanarak kendisinden bu bilgileri talep eden
kisileri yoneticisine bildirir.

Personel, gorevi kapsaminda kendisine teslim edilmis olan gizli kalmasi gereken bilgileri, ilgili mevzuata uygun olarak korur, isler ve aktarir.
Bu bilgileri, yetkisi olmayan tgtinci kisilerin yaninda konusmaz.

Personel, gizli kalmasi gereken bilgileri higbir kisi, grup, kurum veya kurulusun menfaati igin kullanmaz.

Personel, gorevi ile ilgili olsun veya olmasin, edindigi ve gizlilik arz eden her tirlu bilgiyi sir olarak saklamak ve bunlari tgtincu kisilere higbir

sekilde iletmemekle yukimltdir. Bu yukimlilik, personelin Kurum ile iliskisinin sona ermesi halinde de siresiz olarak devam eder.

Personel, gorevi nedeniyle edindigi gizli bilgiler hakkinda, yasal zorunluluklar ve kurum tarafindan resmi olarak izin verilmesi halleri disinda,
yazili veya s6zlu agiklama yapamaz.

. Personel, gorevi kapsaminda erisim hakkinin bulundugu sistemleri ve bilgileri, yetkisi icinde ya da yetkisini asarak kendisine veya bir

baskasina gikar saglamak amaciyla kullanamaz.

. Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya diger unsurlari hukuka aykiri olarak ele gegirme, degistirme, silme
girisiminde bulunamaz ve bunlari nakledemez veya ¢ogaltamaz.

. Personel, Kurumun bilgisi veya onayi disinda, proje ve faaliyetlerde kullanilan veriler ve sistemler tzerinde, gorevin gerektirdigi is ve
islemler diginda degisiklik yapamaz.

. Personel, hangi amagla olursa olsun gérevi kapsaminda Kurumda edindigi bilgileri, proje ve faaliyetlerde kullanilan gesitli sekillerde (basili,
dijital, manyetik vb.) bulunabilecek olan verileri yetkisiz ve izinsiz olarak kullanamaz, kopyalayamaz, taslyamaz ve aktaramaz.

. Personel, Kurum tarafindan kendisine emanet edilen bilgisayar, tablet, telefon, taginabilir medya gibi cihazlari sadece goéreve yonelik,
kurumsal faaliyetler igin kullanir. Bu cihazlarda kurumun bilgisi disinda higbir mekanik ya da yazilimsal yapilandirma degisikligi yapamaz.

. Personel, Kurum tarafindan kendisine verilen ya da tanimlanan kullanici adi/parolayi hig kimseyle paylasmaz. Parolasinin gizli kalmasi igin
gereken tum tedbirleri alir. Kurumdan ayrilmasi halinde kullanici adi/parolayi iptal ettirir. Kullandigi bilgisayar ve/veya diger veri depolama
ortamlarina olusturdugu veri, bilgi ve belgeler dahil tim belgeleri, cihazlari ve ofis malzemelerini eksiksiz olarak ilgilisine teslim eder ve
bunlarin higbir kopyasini alamaz.

. Personel, Bakanlik ve/veya Kurum sunucular tzerinden kendisine tahsis edilen e-imza/mobil imza, kullanici adi/parola ve/veya IP/MAC
adresini kullanarak gergeklestirdigi her turlu etkinlikten, kurum bilisim kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis edilen
kurum bilisim kaynagi Gzerinde bulundurdugu her tirli icerikten (belge, dokiiman, yazilim vb.) sorumludur.

Personel, 5651 sayili kanun geregi tutulmasi gereken kayitlara ilave olarak; Kurum tarafindan uygun gorilen diger sistemlerin,
uygulamalarin, kullanici islemlerinin, bilgi sistem agindaki verilerin ve veri akiginin iz kayitlarinin hukuki ve idari sureglere kaynak tegkil
etmesi ve sistemlerin glvenli bir sekilde isletilmesi amaciyla tutulabilecegini pesinen kabul eder.

. Bakanlk/Kurum tarafindan kisilere tahsis edilen e-Posta hesabi sadece isle ilgili kurumsal faaliyetler icin kullanilir. Personel, kendi hesabi
kullanilarak génderilen tiim e-Postalardan kisisel olarak sorumludur.

Personel, sosyal medya hesaplarini kullanirken gorevinin gerektirdigi dikkat ve 6zeni gosterir. Kuruma ait gizli kalmasi gereken bilgiler,
sosyal medya ortamlarinda paylasiimaz.

Kisinin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, baskasi tarafindan yapilmis olsa dahi, personele teslim edilen kullanici
adi ve parolalar ile yapilan is ve islemlerden, ilgili personel sahsen sorumludur.

isbu sézlesme iki niisha olarak imzalanir, bir niishasi Kurumun Personel biriminde saklanir. Diger niishasi ise personelin kendisine verilir.

Kurumda gorev yapan Personel, ¢alisma siiresi sona erdiginde ya da kurumdan ilisigi herhangi bir gerekgceyle kesildiginde, isten Ayrilma
Formunu doldurur ve ilgili birim sorumlusuna teslim eder.

4 Uygun olani yazilir. Digerleri silinir.



3.Yaptirimlar:

3.1. Yukarida sayilan kurallardan biri ya da birkaginin ihlalinin tespit edilmesi halinde, glivenlik ihldline yol acan personel hakkinda islem baslatilir.

3.2. Yapilan ihlalin ilgili kanunlar geregi su¢ ve ceza 6ngoéren bir fiil olmasi halinde, ilgili personel hakkinda su¢ duyurusunda bulunulur.

3.3. Ayrica idari bir tedbir olarak, yapilan ihlalin 3.2 maddesinde belirtildigi sekilde sug olup olmadigina bakilmaksizin, Kurum tarafindan ihtiyag
duyulmasi halinde; 657 Sayili Devlet Memurlari Kanununa tabi olanlar igin ayni kanunun 125. maddesinde sayilan hiikimlere gore, 657
Sayili Devlet Memurlari Kanununun disinda kalan galisanlar ile ilgili olarak (danismanlar, firma personeli vb.) sézlesmelerinde belirtilen
ozel hiikimlere gore, yoksa genel hiikiimlere gore idari islem tesis edilir.

3.4. Kisisel veriler ile gizli bilgilerin hukuka aykiri olarak tigtinct kisilere aktariimasi ve/veya onlarin erisimine agilmasi ya da kullanimina sunulmasi
halinde;

3.4.1. Cezai bakimdan 5237 sayili Tiirk Ceza Kanunu’nun madde 135. vd. hikiimlerine,

3.4.2. idarf bakimdan 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 18’inci madde hiikmiine,

3.4.3. Hukuki bakimdan 4721 sayil Ttirk Medeni Kanunu’nun Madde 23. vd. hiikiimlerine,

3.4.4. Sozlesme hukuku kapsaminda muhtelif konulara iligkin stiregler bakimindan 6098 sayil Tiirk Borglar Kanunu’nun madde 112. vd.
hikiimlerine gore, s6z konusu hikiimlerin ilgili durum bakimindan yasal uygulama alanlarinin bulundugu 6lglide, yetkili merci ve
kisilerce islem tesis edilir.

Yukarida siralanan yikumliiliiklere uygun davranacagimi, bu yiikiimliiliiklerden bir veya birkagina herhangi bir sekilde uygun davranmamam
halinde, dogabilecek her tiirlii idari, mali, hukuki ve cezai yaptirimlarin uygulanabilecegini kabul ve beyan ederim.

iLGiLi PERSONELIN

T.C. Kimlik No

Adi Soyadi

Cep Telefonu

ikametgah Adresi

e-Posta Adresi

Calistigi Firma & Kurum

Calistig1 Proje & Birim

Proje & Sozlesme Bitis Tarihi

imza




28. Formlar
Ayricahkli Erisim Talep Formu

BiLGi iSLEM BiRiMi
AYRICALIKLI ERiSiM TALEP FORMU

ADI SOYADI

TC KiMLIK NUMARASI

ACTIVE DIRECTORY KULLANICI ADI

BiRiM ADI

E-POSTA ADRESi

KULLANILACAK CiHAZA AiT IP/MAC ADRESi

AYRICALIKLI ERiSiM TURD
(WEB SAYFASI, PORT, UYGULAMA vb.)

AYRICALIKLI ERiSiM ZAMAN ARALIGI

AYRICALIKLI ERiSiM NEDENi

ACIKLAMA: Bu formun eksiksiz olarak doldurularak, 1slak imzali olarak BiLGi iSLEM BiRiMi’'ne teslim edilmesi gerekmektedir. Formdaki
bilgiler kisiye 6zeldir ve gizlilik degeri bulunmaktadir. Bu sebepten 6tiiri talep formunun doldurulduktan sonra zarf igerisinde ilgili Bilgi
islem Personeline teslim edilmesi gerekmektedir. Ayricalikli erisim talebi ile ilgili geri bildirim, formda girilmis olan e-posta adresine
gonderilecektir.

SOZLESME

1. Bilgi islem Birimi tarafindan; kurumsal kaynaklarin etkin olarak kullaniimasi, 5651 sayili kanundan kaynaklanan uyum zorunluluklari,
veri glivenliginin saglanmasi, zararli icerik ve yazihmlardan korunma vb. maksatlarla internet, port ve uygulama erisimleri kisitlamasi
yapilmaktadir. Bu kisitlama ile ilgili politikalar belirlenirken asagidaki hususlar dikkate alinir:
1.1.Ulusal Siber Olaylara Mudahale ekibi (USOM) ve Siber Olaylara Mudahale Birimi (SOME) tarafindan yayinlanan zararl igerik
barindiran URL adresleri erisime kapatilir.

1.2.VirUs, Spyware, Malware, Trojen, Spam, Solucan, Hacking (korsan), Fishing (oltalama) saldirilari igerdigi tespit edilen glivenlik
seviyesi duslk internet sitelerine erisimler kapatilir.

1.3.Alkol, sigara, uyusturucu, silah vb. saghga zararli Griinlerin reklam ve satis sitelerinin erisimleri engellenir.

1.4.Erotik igerikli siteler, gocuk istismari, bahis ve kumar siteleri, oyun siteleri erisime kapatilir.

1.5.Kurumun internet bant genisligini olumsuz etkileyen uygulama ve sitelerin (Torrent, P2P, Streaming Media, Download vb.)
erisimleri engellenir.

1.6.Basin yayin organlarini takip ederek raporlamakla sorumlu personel haricindeki tiim personelin dizi, film ve TV erisimleri kapatilir.

1.7.Kuruma ait sosyal medya hesaplarini ydnetmekle sorumlu personel digindaki tim personelin Facebook, Twitter, Instagram vb.
uygulamalara erigsimleri engellenir veya bant genisligi sinirlamasi yapilr.

1.8.Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak sadece ihtiya¢ duyan personele izin verilir veya bu
platformlara erisimlere bant genisligi sinirlamasi yapilir.

2. Ayricalikl erisim saglanan personel, bu erisim ile ilgili olusabilecek her tiirlii problemden birinci dereceden sorumlu olarak kabul edilir.

3. Ayricalikl erisim saglanan personelin isinden ayrilmasi, gérev degisikligi, bu erisim hizmetinin kullaniimasinin gerekli olmadigina karar
verilmesi, herhangi bir sebepten dolayi erisimin glvenlik riski igerdiginin tespit edilmesi vb. durumlarda erisimin kapatiimasi icin Bilgi
islem Birimine bilgi verme sorumlulugu hizmet alan personele aittir.

4. Ayricalikli erisim hizmeti kurumun bilgi gtivenligi politikalari disinda kullanilamaz.

5. Buformile verilen ayricalikli erisim hizmeti, sadece erisim talebi yapan ilgili personelin kullanimiigindir, tGglincii sahislarla paylasilamaz,
amaci disinda kullanilamaz.

6. Personele verilmis olan ayricalikh erisim hizmetinin bu sézlesmeye aykiri bir bicimde kullanildiginin tespit edilmesi durumunda
ayricalikh erisim hakki iptal edilip, ilgili personel hakkinda yasal islem baslatilir.

7. Personele verilen ayricalikl erisim, giivenlik vb. gerekgelerle Bilgi islem Birimi tarafindan ilgili personele e-posta yoluyla haber verilmek
sureti ile kapatilabilir.

Sozlesmede bulunan tiim maddeleri okudum ve kabul ediyorum.

TALEP EDEN KiSiNiN iMZASI YONETICi ONAYI

weef 2018 wef 2018




Uzak Baglanti Talep Formu

* — L ¥
‘ ) BiLGi iSLEM BiRiMi
BiLGi SISTEMLERi UZAK BAGLANTI U
TALEP FORMU
ADI SOYADI:

TC KiMLIK NUMARASI:

ACTIVE DIRECTORY KULLANICI ADI

BiRiM ADI/FIRMA ADI:

CEP TELEFONU:

E-POSTA ADRES:I:

UZAK BAGLANTI YAPILACAK SISTEM
(SUNUCU, UYGULAMA, KLASOR vb.)

ACIKLAMA: Bu formun eksiksiz olarak doldurularak, i1slak imzali olarak BILGI ISLEM BiRiMi 'ne teslim edilmesi gerekmektedir.
Formdaki bilgiler kisiye/firmaya 6zeldir ve gizlilik degeri bulunmaktadir, bu sebepten 6tiri talep formunun doldurulduktan
sonra zarf igerisinde ilgili personele teslim edilmesi gerekmektedir. Uzak baglanti talebine ait erisim bilgileri bu formda girilmis
olan e-posta adresine gonderilecektir.

SOZLESME

1.

2.

w

Bilgi Sistemlerine uzak baglanti ile erisim saglayan personel / firma, bu baglanti ile olusabilecek her tiirli problemden 6tird,
birinci dereceden sorumlu olarak kabul edilir.

Uzak baglanti hizmetini kullanan personelin isinden ayrilmasi, firmanin sdzlesmesinin bitmesi, uzak baglanti hizmetinin

kullaniimasinin gerekli olmadigina karar verilmesi, herhangi bir sebepten dolayi baglantinin givenlik riski icerdiginin tespit

edilmesi vb. durumlarda baglantinin kapatilmasi igin bilgi islem birimine bilgi verme sorumlulugu uzak baglanti hizmetini

kullanan personel / firma’ya aittir. Bu sebepten 6tiirti olusabilecek her tiirli problemden personel / firma birinci dereceden

sorumlu olarak kabul edilir.

Baglanti kurulan bilgi sistemi, kurumun bilgi glvenligi politikalari disinda kullanilamaz.

Bu form ile erisim talebi yapan personele / firmaya verilmis olan erisim bilgileri sadece ilgili personelin / firmanin kullanimi

icindir, Uglnci sahislarla paylasilamaz, amaci disinda kullanilamaz.

Baglanti ve erisim bilgileri glivenli olmayan bilgisayar, internet (mail, ftp, filesharing) veya yazili bastiriimis dokiiman vb.

Uzerinde saklanamaz.

Erisim bilgilerinin sorumlulugu, talebi yapan personelin / firmanin kendisine aittir. ilgili personel /firma erisim bilgilerinin

illegal olarak ti¢lincii sahislarin eline gegmemesi icin gerekli &nlemleri almakla yiikiimlidiir. (Ornek: Kullandigi bilgisayarin

virls, casus veya zararli yazihm barindirmamasi, internet kafelerden erisim yapilmamasi vb.)

Personel / firma uzak baglanti ile erisim yaptigi bilgi ve belgeleri amaci disinda kullanamaz, dagitimini yapamaz.

Personele / firmaya verilmis olan erisim bilgilerinin bu s6zlesmeye aykiri bir bicimde kullanildiginin tespit edilmesi

durumunda erisim hakki tekrar verilmemek lzere iptal edilip, ilgili personel / firma hakkinda yasal islem baslatilacaktir.

Personele / firmaya verilen erisim bilgileri giivenlik vb. gerekgelerle Bilgi islem Birimi tarafindan ilgili personele / firmaya e-

posta yoluyla haber verilmek sureti ile degistirilebilecektir.

S6zlesmede bulunan tiim maddeleri okudum ve kabul ediyorum.

TALEP EDEN KiSiNiN imzASI YONETICi ONAYI
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ise Baslayis Formu

iZMiR iL SAGLIK MUDURLUGU

o *
‘ ) iSE BASLAYIS FORMU u
ADI SOYADI
UNVAN
SICiL NO

BASKANLIK / BiRiM

GOREVE BASLAMA/GOREV

DEGISIKLIGi TARIHi

TAMAMLANMASI GEREKEN ISLEMLER

iLGiLi BiRiM / KisSi

iSLEMi YAPAN

AD SOYAD iMZA

Kurum Kimlik Karti ¢ikarilmasi

Personel Hizmetleri
Baskanligi

Oryantasyon egitimi

Egitim Birimi

Birime gorevlendirme

Personel Hizmetleri
Baskanligi

Birimde baslayis yazisi

ilgili Birim Sorumlusu

Bilgi Guvenligi egitimi

Bilgi islem Birimi

Personel Gizlilik S6zlesmesi imzalatiimasi

Birim Sorumlusu

Kullanici hesabi, parola ve yetki tanimlanmalari

Bilgi islem Birimi

Zimmet olusturulmasi

Ambar Birimi

iSE BASLAYAN
AD-SOYAD-iMzA

BiRiM SORUMLUSU
AD-SOYAD-iMZA

Form Doldurulma Tarihi: .... / ....




isten Ayrilis Formu

* 3%

‘ ’ iZMIiR iL SAGLIK MUDURLUGU
iSTEN AYRILIS FORMU

_1ZMIR o
IL SAGLIK MUDURLUGU

ADI SOYADI

UNVAN

SiCILNO

BASKANLIK / BiRiM

GOREVDEN / ISTEN AYRILMA TARIiHi

TAMAMLANMASI GEREKEN iSLEMLER iLGILI BiRIM / Kisi iSLEMi YAPAN
AD SOYAD iMZA
Yapilan is ve islemlerle ilgili dokiiman ve bilgi devri yapilmasi Birim Sorumlusu
Bilgi ve geregi klasorleri bosaltilarak, EBYS hesabi pasife alinmasi Bilgi islem Birimi
Birim ile ilgili e-posta gruplarindan gikartilmasi Bilgi islem Birimi
Bilisim sistemleri uygulamalarinda kullanici ve yetki iptali Bilgi islem Birimi
Bilisim malzemelerinin Bilgi islem Birimine teslimi Bilgi islem Birimi
Zimmet devri Ambar Birimi
Kurum Kimlik Kartinin teslimi Personel
Hizmetleri
Baskanhgi
Birimden ayrilig yazisi Birim Sorumlusu
AYRILIS YAPAN PERSONEL BiRiM SORUMLUSU
AD-SOYAD-IMZA AD-SOYAD-IMZA
Form Doldurulma Tarihi: .... / .... / 20.....




